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25 maj 2018 ar det dags. Da inférs GDPR. En ny dataskyddsférordning
med nya krav och hdga sanktionsavgifter for den som misskoter sig.
Vi gar igenom de viktigaste nyheterna och hur ni férbereder er.

"DET FINNS FOG FOR VISS ORO :
~ FORORDNINGEN AR BADE

OMFATTANDE OCH HARD"

2 GDPR, General Data Protection Regulation, &r pa allas lappar. Inboxen
svammar éver av inbjudningar till olika utbildningar om den kommande
EU-forordningen som reglerar hur organisationer och foretag far hantera
personuppgifter. Och fragorna hopar sig.

MARIA NILSSON
Och det finns fog for viss oro — férordningen ar bade omfattande och Senior digital strateg

hard. Dataskyddsférordningen, som den heter pa svenska, kommer
att galla pd samma satt i alla EU:s medlemsstater och ersétter darmed
personuppgiftslagen, PUL, i Sverige ndr den trader i kraft den 25 maj 2018.

Digital strateg och driver det egna
konsultbolaget Credicon, Creative Digital
Consulting. Tidigare chef for di.se, chef for

Dessutom vill EU-kommissionen inféra en ny e-integritetsférordning, ePrivacy digitala medier p3 Dagens Samhalle och

Regulation, samtidigt som GDPR inférs. Det nya forslaget, som kanske ar

mest kant som “Cookie-férordningen”, innebdr nya krav gallande elektronisk
kommunikation och dr tankt att fortydliga GDPR digitalt. Det nya forslaget har
dock fatt mycket kritik, inte minst fran mediebolag som &r oroade 6ver tanken
att internetanvandare fran och med maj ndsta ar endast ska behtva godkdnna
cookies en gang, direkt i webbldsaren. Mediebolagen befarar att de flesta
darmed kommer att tacka nej till cookies, vilket skulle utgdra ett allvarligt .
hot mot beteendestyrd annonsering. Om forslaget hinner bli klart och inforas M.edle
tillsammans med GDPR nasta dr &r fortfarande oklart. Varlden
Premium

redaktor, projektledare och reporter pd E24.
se och IDG.
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Starkt
INtegritet

Vad handlar dd GDPR om?
Generellt innebar den nya
férordningen att organisationer
som behandlar personuppgifter
alaggs ett storre ansvar och
utokade skyldigheter, medan de
registrerades rdttigheter forstarks.

Det som ar i fokus &r medborgarnas
integritet; det ska bli tydligt att det
ar den registrerade som dger sina
uppgifter —inte de foretag och organisationer som hanterar dem. Dessutom
finns en ambition att harmonisera reglerna inom EU for att underldtta handeln
mellan staterna.

Det handlar inte sd mycket om att férbjuda hantering av personuppgifter,
mer om att organisationer som behandlar personuppgifter ska ha kontroll
6ver sina register och sin behandling och kunna beskriva detta bade

for tillsynsmyndigheten och for dem som de har i sina register. Och den
registrerade ska ha en rimlig chans att neka till hanteringen.

GDPR bertr alla organisationer som hanterar personuppgifter om anstallda
och kunder. Inom organisationen kommer detta att paverka i stort sett alla. Alla
anstallda behdver vara medvetna om vilken policy foretaget har for att hantera
personuppgifter och avdelningar som IT, personal, ekonomi, marknad och
kommunikation kommer att vara extra berdrda.

Definitionen av vad som ar en personuppgift dr bred. All information som
direkt eller indirekt kan kopplas till en fysisk person som ar i livet rdknas
som en personuppgift. Alltsa alla former av uppgifter som gor att man kan
identifiera en person. Hit raknas till exempel bilder utan namn, ip-nummer,
geografisk positionering och e-postadresser enligt modellen fornamn.
efternamn@foretag.se.

Viktigaste nyheterna

For att leva upp till de nya kraven kommer det att krdvas en hel del resurser.
Men dven om det ar Ltt att se detta som endast ett krdvande och dyrt
byrdkratiskt arbete finns det vinster att hdmta. En uppdaterad och rensad
kunddatabas och tydliga och rena kundrelationer ger en utmarkt utgdngspunkt
for att bedriva en effektiv kundbearbetning.

Hur blir da organisationen GDPR-redo? Har foljer en sammanstallning av de
viktigaste nyheterna:
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"DET SKA BLI TYDLIGT
ATT DET AR DEN
REGISTRERADE SOM
AGER SINA UPPGIFTER -
INTE DE FORETAG OCH
ORGANISATIONER SOM
HANTERAR DEM"

Medie
varlden
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Informationsskyldighet

Det finns tydligt angivet i forordningen hur den som registrerats ska
informeras av den som ansvarar for behandlingen av uppgifterna, den
personuppgiftsansvariga. Information ska ges vid insamlingen av data, bade

nar den registrerade sjalv lamnar uppgifterna och nar uppgifterna kommer fran

nagon annan, till exempel fran ett kopt register. Den registrerade ska ocksa
sjalv kunna begara ut ett registerutdrag.

Uppgifterna som ska uppges vid varje tillflle skiljer sig &t. N&r den
registrerade sjdlv lamnar sina uppgifter ska bland annat detta uppges:

* Kontaktuppgifter till personuppgiftsansvarig

%* Dataskyddsombud (om sadant finns)

* Andamal med behandlingen av personuppgifterna

* Rattslig grund for behandling av personuppgifterna

* Berattigat intresse vid intresseavvagning

% Om det finns andra mottagare av personuppgifterna

% Om det gors en tredjelandséverforing

* Lagringstid

* Vilka rattigheter den registrerade har

* Information om rétten att dra tillbaka samtycke (om sddant finns)
* Information om ratten att ldmna klagomal till tillsynsmyndigheten
% Behandling av personuppgifter enligt avtal eller lag

% Om det forekommer automatiserat beslutsfattande och profilering
%* Behandling av personuppgifterna fér annat &ndamal

Nar uppgifterna kommer frdn ndgon annan &n den registrerade behéver kallan
anges samt vilka kategorier av uppgifter som samlats in. Nar den registrerade
ber om ett registerutdrag galler en ndgot mindre version av listan ovan.

Det ar alltsd manga parametrar organisationen behdver ha kontroll dver.
Dessutom ska informationen som ges vara kortfattad och lattbegriplig, framfor
allt nar informationen riktas till barn.

Tydligare rattigheter

Den registrerade har forutom ratt att fa information kostnadsfritt, dven ratt att:

M F3 felaktiga personuppgifter rattade

B F3 personuppgifter raderade, “rétten att bli glomd”

M Invanda mot, eller begransa, vissa former av personuppgiftshantering
M | vissa fall fa de personuppgifter de sjalva lamnat flyttade till en annan
organisation i ett allmdnt anvant och maskinldsbart format (s kallad
dataportabilitet)

Det kan behdvas en ID-kontroll vid osdkerhet om vem som begar ut
uppgifterna.
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Fakta om EU:s
dataskyddsférordning

>»> Dataskyddsférordningen
forhandlades fram av EU-
parlamentet, EU:s ministerrdd och
EU-kommissionen den 15 december
2015.

EU-parlamentet antog forordningen
den 14 april 2016 och den anslogs
i EU:s officiella tidning den 25 maj
2016.

EU-forordningen bérjar galla den 25
maj 2018 i samtliga EU-lander.

Regeringens utredningsdirektiv
om inférandet av EU-férordningen
hittar du har: https://www.
riksdagen.se/sv/dokument-lagar/
dokument/kommittedirektiv/
dataskyddsforordningen_H4B115

Hos datainspektionen hittar
ni bade mer information och
forordningen i sin helhet.
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Kontroll 6ver behandlingen

De allra flesta som hanterar personuppgifter kommer att behdva sdtta upp
ett register 6ver hur de behandlar personuppgifter. Detta ska sedan goras
tillgangligt for tillsynsmyndigheten, som i Sverige ar Datainspektionen, vid
forfragan. | férordningen star det tydligt vad detta register ska innehalla.

Nytt ar dven att de organisationer som hanterar
personuppgifter 3t ndgon annan, s3 kallade
personuppgiftsbitraden, ar tvungna att fora
register, om dn ndgot mindre omfattande.

Det krévs ocksa ett formellt avtal som
reglerar vad personuppgiftsbitradet far
géra med uppgifterna den hanterar at den
personuppgiftsansvariga. Och det vilar ett
ansvar pa personuppgiftsansvariga att valja
personuppgiftsbitrdden med omsorg.

For varje personuppgift man lagrar behdver man faststalla vilken rattslig grund
hanteringen vilar pa. Det géller dven de personuppgifter man redan har. De
rattsliga grunder det oftast kommer att handla om ar “samtycke”, “avtal med
den registrerade”, "rattslig forpliktelse” och “intresseavvagning”.

Om man baserar behandlingen pa samtycke mdaste man kunna visa att ett
samtycke har ldmnats. Kan ni inte visa upp samtycket, maste det hdmtas in
igen.

| forordningen star att ett samtycke bor vara en frivillig, specifik, informerad
och otvetydig viljeyttring. Det betyder till exempel att ett tyst samtycke, eller
en pa forhand ikryssad ruta pa en webbplats, inte langre bor gélla. Inom EU
pagar det ett arbete med att ta fram en vagledning géllande just samtycke.

Personuppgiftsbehandling baserat pa avtal kan det vara tal om till exempel om
kunden tecknat en prenumeration och uppgifterna kravs for fakturering.

Vissa uppgifter maste den personuppgiftsansvariga behandla for att det ar
en rattslig forpliktelse, till exempel kraver bokforingslagen att vissa uppgifter
lagras.

| en del fall gar det att basera sin behandling av personuppgifter pd en

intresseavvagning om den registrerade till exempel ar kund hos den
personuppgiftsansvariga och kan férvanta sig denna typ av behandling.

Okade sakerhetskrav

Det finns omfattande krav pa att personuppgifterna ska behandlas sdkert. Och
det handlar bdde om teknisk och organisatorisk sakerhet.

"FOR VARJE PERSONUPPGIFT
MAN LAGRAR BEHOVER
MAN FASTSTALLA VILKEN
RATTSLIG GRUND
HANTERINGEN VILAR PA"

Medie
varlden

Premium
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Tekniskt sett handlar det om att brandvaggar, antivirus, uppdaterad mjukvara,
backuper, kryptering, dtkomstloggar och incidenthantering behdver ses

dver. Och nar nya IT-system byggs, eller befintliga gors om, ska ett skydd for
personuppgifter byggas in, vilket kallas "Privacy by design”.

Organisatoriskt behdver man ha kontroll pa vem som kommer &t uppgifterna,
att det finns rutiner for hur man behandlar personuppgifter och man behover
dven titta pa den fysiska sékerheten sdsom larm och (3s.

Om man drabbas av ett intrdng som innebar att personuppgifter till exempel
forstors, forloras, andras eller blir 3tkomliga for obehériga ska detta
dokumenteras och anmalas till tillsynsmyndigheten, helst inom 72 timmar

om incidenten medfor en risk for de registrerades rattigheter och friheter. Vid
incidenter som medfor en allvarlig risk for den registrerade, till exempel vid en
ID-stéld, ska dven den registrerade informeras.

Skarpta straff

Straffavgifterna kommer att vara kdnnbara. Tillsynsmyndigheten kan déma ut
administrativa sanktionsavgifter i tvd olika nivaer.

Antingen 2 procent av den globala omsattningen, eller maximalt 10 miljoner
Euro, eller 4 procent av den globala omsattningen, och maximalt 20 miljoner
Euro, beroende pa vilken typ av férseelse det handlar om.

S

"VID INCIDENTER SOM
MEDFOR EN ALLVARLIG RISK
FOR DEN REGISTRERADE,
TILL EXEMPEL VID EN
ID-STOLD, SKA AVEN

DEN REGISTRERADE
INFORMERAS"

Medie
varlden

Premium
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"HAR NI INTE SATT IGANG
ERT GDPR-ARBETE AR DET
HOG TID ATT GORA DET NU"

Bli redo: steg for steg

Har ni inte satt igdng ert GDPR-arbete &r det hog tid att gora det nu. Det &r en
hel del som ska gdras — och mycket handlar om att ni behover fa kontroll 6ver
vilka uppgifter ni har var, och vad ni gér med dem.

1. Utse ansvarig/ansvariga och tillsatt
en arbetsgrupp

2> Myndigheter och vissa organisationer &r skyldiga att utse ett
Dataskyddsombud. men dven om det inte gdller er ar det en god idé att utse
en eller flera ansvariga for personuppgiftsbehandlingen. Dessutom behdver
alla avdelningar som pa nagot sétt hanterar personuppgifter vara med i
processen.

2.GOr en inventering

D) Satt upp ett register 6ver er behandling av personuppgifter. Detta

kravs antingen nar Datainspektionen begar att fa se hur ni behandlar
personuppgifter, eller ndr ni ska informera den registrerade om vilka uppgifter
ni har. Det har borjat dyka upp verktyg for dokumentation pd marknaden

och marker ni att Excel-arket blir fér tungjobbat kan det vara en god idé att
investera i ett sddant.

3.Identifiera prio-omraden

Medie

2> Sannolik &r ndgra omrdden mer eftersatta &n andra och viss behandling viarlden
mer riskfylld. Hantering av till exempel sarskilt integritetskansliga uppgifter
och uppgifter om barn kraver sarskilda atgarder.

Premium
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4. Rensa

> Besluta om vilka uppgifter som ska bort, och vilka som ska fortsatta
behandlas pa vilken rattslig grund. Tank pa att lagra sa lite som mojligt.

5. Se dver sakerheten

2> G&igenom béde er IT-sskerhet och den fysiska sikerheten. Och
borja redan nu ta hojd for att nya IT-system ska byggas sa att de stodjer
organisationens arbete med att folja dataskyddsforordningen.

6.Ta fram en mall for
incidentrapportering

2> Om ndgot skulle handa &r det bra att ha rutinerna pa plats. Ta fram en mall Ana'.yl'ath .
och se till att ansvarskedjan ar klar. D& fem y arina Ekdah
2 7e Y }ga Ste r.’.'v’he

1 EU:s dataskydd%rontema

dnj ng

7.Ta fram en generell extern
personuppgiftspolicy

2D Nibehéver ha ett dokument som beskriver hur ni hanterar LAS OCKSA

personuppgifter generellt. Denna behdvs till exempel nar ni ar skyldiga att T 1. at
informera den registrerade vid insamlingen av uppgifterna. De fem VIk.tIgaSte
nyheternai EU:s

8.Ta fram en extern personuppgifts- :',?tasdky.ddi-
policy for varje enskilt fall orordning

> For olika personuppgifter kan hanteringen skilja sig at. Ni behdver
komplettera er generella policy med texter som beskriver hur ni
hanterar uppgifterna i varje enskilt fall fér att kunna fullgéra kravet pa
informationsgivning.

9.Skriv avtal med alla
personuppgiftsbitraden

>> Aven om ni redan har avtal med era personuppgiftsbitraden behéver de
sannolikt skrivas om.

10. Konsultera en jurist

2> Nar ni gjort er inventering och tagit fram era texter kan det vara lampligt

att l3ta en jurist titta pd era bedémningar av rattslig grund, policyskrivningar M?dle
samt personuppgiftsbitrddesavtal. Varlden

Premium
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11. Utred vilken tillsynsmyndighet ni
lyder under

2> Om ni har verksamhet i flera lander kan ni behéva bestdmma vilken
tillsynsmyndighet ni tillhor. Tanken dr att en organisation bara ska behdva
svara infor en tillsynsmyndighet. Det ar dock alltid mojligt for medborgare i ett
viss land att vanda sig till det aktuella landets tillsynsmyndighet och klaga.

: LAS OCKSA:
12.Ta fram en intern "S4 paverkas
personuppgiftspolicy webbplatser

) o . av EU:s nya
2 Ofta kan det handla om att dndra en hel kultur. Det behéver finnas tydliga dataskydds_

policys for behandling och ansvarskedjor.

forordning"

13.Se Over anstallningsavtalen

En snabbanalys av juristen

) ) . ] Axel Tandberg.
2> Ni kan behova skriva om avtalen s att den tacker all behandling av era

anstalldas personuppgifter.

14.Ta fram en strategi for
kommunikation mot kund

2) Vand er uppdaterade policy till ndgot positivt nar ni kommunicerar med
era kunder, och se till att ni har tankt igenom vilken typ av information de ska
fa och vilka medgivanden ni behdver ta in — ni vill undvika att behdva gora om
proceduren allt for ofta.

15. Tillampa

>) Infér GDPR i det dagliga arbetet och félj upp med regelbundna kontroller.

Medie
varlden

Premium

MEDIEVARLDEN PREMIUM www.premium.medievarlden.se, 08/6924610, premium@medievarlden.se 9/12



OKTOBER / JURIDIK

Sa jobbar mediehusen med GDPR

2> Medievarlden Premium skickade ut en enkit till ett antal mediehus for att
fraga hur de arbetar med nya dataskyddsférordningen. Har ar svaren:

Andreas Aspegren, onlinechef pa Aftonbladet

Hur ldnge har ni jobbat med GDPR?

"Aftonbladet och Schibsted har jobbat systematiskt med
fragor om persondata och privacy under ldng tid. Det
specifika arbetet med att leva upp till de nya krav som stalls
i och med GDPR inleddes for drygt ett ar sedan."

Vilken del av organisationen har huvudansvaret?

"Samtliga delar av Aftonbladet som kommer i kontakt med persondata har
ansvar for att sékerstalla att vi foljer lagen. Genomlysningen av vilka atgérder
som behdver vidtas drivs av en ansvarig utsedd av Aftonbladets ledning.
Sjalva projektet involverar nyckelpersoner fran affdrsorganisationen och drivs
med stdd av Schibsteds Legal-, Produkt- och Teknikorganisation."

Hur mdnga jobbar med detta?
"Projektet har en kdrna pd 5-10 personer, men involverar i omgangar betydligt
fler."

Har ni képt in system for register- och dokumenthanteringen?
"Ja, vi har kopt in ett externt system for detta."

Vad dr svdrast?

"Paverkan pa anvandarupplevelsen med de nya lagkraven samt behovet
av tydlighet i kommunikationen kring komplicerade fragor. Innan nya
branschstandarder for hur detta ska fungera ar pa plats har vi en stor
pedagogisk uppgift gentemot vara anvandare."

Ser ni ndgra fordelar eller méjligheter i arbetet?

"Tydliga regler for vad som galler gynnar hela branschen. Aftonbladet har ett
hogt fortroende hos saval anvandare som annonsorer, ndgot som kommer att
bli annu mer vart i framtiden."

Lennart Foss, vd for NTM

Hur ldnge har ni jobbat med GDPR?

"NTM-koncernen pabdrjade aktivt arbete innan sommaren,
men har varit medvetna om den nya férordningen lange
och tagit den i beaktning. Vi har till exempel investerat i ny

IT-miljé under vren 2017 och sékerstéllt hardvara bade for » .
drift och den enskilda medarbetaren." ‘

Vilken del av organisationen har huvudansvaret? Medie
"NTM har tillsatt en projektledare som skoter planering och samordning ihop Vérlden

med en styrgrupp dér personer fran olika avdelningar inom koncernen; IT, Premium
utvecklingsbolag, HR, ekonomi och koncernledningsrepresentant ingar.
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En forstudie av vara system och rutiner pagar, och ett antal projekt har
paborjats for att sakerstélla att vi foljer den nya dataskyddsférordningen.”

Hur mdnga jobbar med detta?

"En 6vergripande projektgrupp har tillsatts vilken skoter planering och tidplan.
Atgérd inleddes med systeminventering ur GDPR-perspektiv parallellt med
att information om den nya foérordningen fors ut i organisationen. De mest
kritiska systemen &r identifierade och atgardsplan igang. Varje system hos
0ss har en systemansvarig/produktansvarig, vilka ar ansvariga att sakerstalla
att man féljer GDPR. For de internt utvecklade systemen sker dtgarder ihop
med pagdende utvecklingsprojekt, for andra system sker sakerstallandet
tillsammans med respektive leverantor. Systemansvarig rapporterar till
dataskyddsombudet pd koncernniva. Férutom att dokumentera och sékra alla
system sd behdvs det mycket nya rutiner for hanteringen av personuppgifter.
Sa ja, det &r manga personer inblandade."

Har ni képt in system for register- och dokumenthanteringen?
"Det p&gdr just nu en utredning kring hur behovet ser ut. An sa lange &r det
inte ett identifierat behov."

Vad dr svdrast?
"Mangden system vi har."

Ser ni ndgra férdelar eller méjligheter i arbetet?
"Det &r alltid bra att jobba med kvalitetsarbete, vilket detta faktiskt ar."

Aller Media, Jenny Olsson, marknadschef.

Hur ldnge har ni jobbat med GDPR?
"Vi har hallit oss informerade under de senaste 2 aren och
aktivt arbetat pa var egen anpassning sedan i varas."

Vilken del av organisationen har huvudansvaret?
"Huvudansvaret ligger inom var kommersiella organisation. |
Det ar dar vi har mest data som behdver sakerstallas.”

Hur mdnga jobbar med detta?

"Det &r 5 personer som har huvudsakliga ansvar for olika omraden bade
fran business och IT. Mdnga fler &r dock involverade for att kunna genomfora
forandringarna och sdkerstalla att vi blir complient bade fér B2C, B2B, HR, IT
system, leverantorsavtal och s vidare."

Har ni képt in system for register- och dokumenthanteringen?
"Vi har Draftit sedan tidigare sa vi har inte kopt in ndgot nytt system."

Vad dr svdrast?
"Det &r ett brett omrade som spanner éver mer eller mindre alla delar av var

verksamhet och skapar darmed komplexitet. Det andra dr méjligen att lagen ar M.edle
ny och det finns inte branschpraxis och tolkningar gjorda pa den dnnu." Varlden

Premium
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Ser ni ndgra férdelar eller méjligheter i arbetet?
"Det &r en mojlighet att satta resurser pa omradet och sdkerstalla att all
kunddata hanteras korrekt."

Bengt Salomonsson, IT-chef pa Sormlands Media:

Hur ldnge har ni jobbat med GDPR?
"Projektet startades i maj 2017."

Vilken del av organisationen har huvudansvaret?
"IT-avdelningen."

Hur mdanga jobbar med detta?
"3 personer."

Har ni képt in system for register- och dokumenthanteringen?
"Nej —inte i nuldget, vi anvander befintliga dokumenteringssystem."

Vad dr svdrast?
"Svart att peka pa ndgon speciell punkt — mer an att det &r omfattande."

Ser ni ndgra férdelar eller méjligheter i arbetet?

"Aven om det &r omfattande sd ar det bra med en fullstandig revision,
genomlysning och uppdatering av vara system, processor, rutiner, avtal,
etcetera. Samt att motsvarande dven utfors av vara externa leverantorer.

Ratt kommunicerat gentemot vara kunder kommer personuppgiftshanteringen
att uppfattas som nagot positivt."

Mats Tidstrand, vd for Hallpressen

Hur ldnge har ni jobbat med GDPR?
"Sedan varen 2017."

Vilken del av organisationen har huvudansvaret?
IICOO.II

Hur mdnga jobbar med detta?
"4 medarbetare."

Har ni képt in system for register- och dokumenthanteringen?
"Upphandling padgar genom koncernens IT-bolag."

Vad dr svdrast?

"1. Hitta en struktur hur vi far fram rétt data pa personniva.

2. Hur ser eventuella undantag ut kopplat till media/journalistik och
hur paverkas eventuellt killskyddet i samband med GDPR. Vilka ar

gransdragningarna? M .
edie
Ser ni ndgra férdelar eller méjligheter i arbetet? Varlden

En uppdatering/registrering av den samlade information som finns i foretaget. Premium
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