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Gora publiken en tjanst och samtidigt krédnka den

Sent pd séndagskvéllen plingar det till i mobilen: “Sista bussen hem gar kl
23:30". Det dr en notifiering som visar pa vetskap om att du befinner dig l3ngt
fran dina normala gps-koordinater, i det har fallet i sommarstugan. Den korta
notifieringen signalerar att ndgon undrar, eller dtminstone har programmerat
en maskin som i en mdnniskas stélle far undra: borde du inte vara pa vag hem?

Exemplet beskriver en del av tjansten Google Now som kan anvandas via en
Androidtelefon. Har har algoritmer anvants tillsammans med insamlad be-
teendedata, for att kunna hjalpa till att fatta beslut &t mobilanvandare med
syftet att underlatta vardagen. Fenomenet kallas paternalism, och handlar om
att ndgon loser ett problem 3t ndgon annan utan att han eller hon har gett sitt
medgivande till det.

Berdknade antaganden och beslutsprocesser kan byggas in i olika tekniska sys-
tem. Sddana system &r beroende av att det finns tillgdng till relativt rik individ-
data som internetanvandare sjdlva genererar och delar med sig av, medvetet
och omedvetet. Det kan handla om olika aktivitet och interaktion pa internet,

men ocksa positioner som loggats exempelvis via en persons mobiltelefon.
Exemplet ovan med Google Now kan uppfattas som en trevlig gest till nytta Medie
for anvandaren, men kan lika garna ses som en krdnkning av den personliga oo
integriteten. Borjar anvdndaren fundera Over sin personliga integritet kan det varl_'den
dock leda till att han eller hon stanger av datadelningen och ddrmed begransar Premium

de data som kan lagras av foretag.
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Parallellt med den har typen av relativt aggressiva notifieringar borjar foretag
upplysa mediepubliken om att cookies anvands nar de besdker foretagens
webbsidor. P3 saval svenska som internationella mediesajter far publiken ofta
klicka bort en text eller ruta med information om cookies. Att upplysa sina an-
vandare om datalagring, kan ses som ett forsok till transparens fran foretagens
sida, men ocksa ett satt att snarja dem, for i samma stund som rutan klickas
bort har anvédndarna gett sin tillatelse till att insamling av deras interaktion
med sajten far ske. Medieféretagen férséker ocksa fa sin publik att logga in,
exempelvis for att erbjuda personaliserade tjanster eller olika former av pre-
miumtjdnster. Motkravet ar att publiken ocksd [&mnar ifran sig personuppgifter
och sitt medgivande till att mediekonsumtionen loggas, i syften som kanske
inte enbart eller i forsta hand ar till for att forbattra kundens upplevelse.

"EN ANPASSAD TJANST KAN
Den 6kade mangden anvandardata, och foretagens anvandning av den, har ak- ALLTSA UPPFATTAS SOM EN
tualiserat frdgan om foretagens ansvar for personlig integritet. Fér EU-kommis-
sionen ar nyckeln till framgdng pa natet att ett fortroende vaxer fram mellan
konsumenter och féretag genom att foretag blir mer transparenta i sitt satt att

KRANKNING AV DEN
PERSONLIGA INTEGRITETEN,

folja publikens preferenser. Samtidigt 6kar osdkerheten kring hur kommersiella MEN LIKA VAL PA DET
foretag, men dven myndigheter, ska hantera data som nu lagligt samlas in, i MOTSATTA, ATT DEN HAR
relation till de stora ekonomiska vinster som onekligen kan géras pa individ- ETT STORT MERVARDE FOR

data. Trycket 6kar pa att utveckla lagar som skyddar anvandarnas integritet, dar
resultatet kan bli att féretagens mojligheter att samla data begrdnsas, vilket
kommer att sld mot deras digitala affdrsmodeller.

ANVANDAREN"

Arets Dagstigning 2015.
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En anpassad tjanst kan alltsa uppfattas
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Vad hander om lagstiftning forbjuder insamling av anvandardata? Teknisk
utveckling har mojliggjort automatisering och 6kad personalisering, men
integritetsproblematiken kan komma att bromsa den digitala innova-
tionen. Skyddas individen, till exempel genom den EU-férordning som Logga in pé Svenska Dagbladet
kan komma att klubbas igenom om nagra ar, &r baksidan pa myntet att
foretagens affdrsmdjligheter kring personlig data begransas, vilket i sin :

SVENSKA DAGBLADET

Start  Niringsliv  Kultur  Ledare  =Meny

‘Genom att logga in far du tllgang tillunike material, méjlighet att félja imnen
il i hantera di i

tur ocksa far konsekvenser for anvdandarna.

Samtidigt har foretagen ett ansvar for att anvandarnas personliga integ-
ritet. FOr detta integritetsbehov, som fortfarande &r mycket av en grazon,
har integritetsaspekten borjat byggas in direkt i designen av system, sa
kallad privacy by design. | ett projekt inriktat pa etiska metoder for att
méta beteendedata pa internet arbetar forskare vid forskningsinstitutet
Acreo, Sodertdrns hogskola, Malmé hogskola och Lunds universitet, samt
ett antal foretag inriktade pd beteenderelaterad data, nu med att under-
soka manniskors medvetenhet kring personliga digitala spar pa internet,
samt var gransen gar for vad manniskor ar villiga att dela med sig av.
Tidiga resultat visar att manniskor ar skeptiska till att dela med sig av sin
internetaktivitet.

o) Premumerers (3 Logga in

SVENSKA DAGBL

Start  Nbrimgsly  Kolwr  Lodare = Mem

ADET

Om cookies och personuppgifter

Men, resultaten visar ocksd att det finns aktiviteter dar manniskor &r mer
villiga att dela data, till exempel vid anvandning av video on demand-
tjanster och annonstjdnster sdsom Blocket, samt i viss man ocksa till
mediebolag n&r man konsumerar nyheter. Tyvarr dr ocksa ett projektresul-
tat att ju mer insikt personer har kring personlig integritet pa nétet, desto
mindre villiga tycks de vara att dela med sig av personlig data. Med 6kad
medvetenhet blir man alltsd mer forsiktig.

Vad hander om publiken blir sd medveten om sin personliga integritet
att de valjer att sluta dela med sig av sina digitala spar? Féretagens nu-
varande l6sning dar manniskor med ett enkelt knapptryck bara behdver
ge sitt medgivande till att data samlas in om dem dr egentligen

inte sarskilt etiskt forsvarbar.

Ur ett socialt perspektiv &r det svart att aktivt avsta fran att anvanda pop-
uldra tjénster pa internet. Valet att géra en “"Opt out, det vill séga att inte
ge sitt digitala medgivande, innebér ofta att en person helt mdste avsta
fran att anvanda foretagets tjanst. Den text som presenteras for anvan-
daren da digitalt medgivande efterfrdgas, till exempel vid installation av
en mobilapp, dr dessutom ofta lang och komplicerad. Kanske ldses texten inte
alls. Samtidigt finns argument for att manniskor ocksa har ett visst eget ansvar
for sin personliga integritet pa nétet. Oavsett bidrar denna l&sning till att man-
niskor blir mer medvetna om att matning sker, men ocksa till ett godkdnnande
nast intill pd slentrian och inte som det avsetts som ett medvetet digitalt
samtycke.

Medie

Precis nar digitala affarsmodeller blivit normen fér manga medieféretag, borjar Vérlden
det bli det riskfyllt att bygga afféarsmodeller pd anvdndardata. Publiken kan
inom kort bestamma sig for att inte vilja dela, och internationell lagstiftning

Premium
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kan inom en snar framtid komma att begransa insamling, genom till exempel
privacy by design. Mediebolagen maste alltsa hitta l6sningar som ar sa pass
attraktiva eller trygga for publiken att de fortfarande vill dela med sig av sina
digitala spar. Aven om det i dagsléget &r potentiellt fa privatpersoner som
medvetet dgnar sig at sjdlvcensur vid mediekonsumtion eller aktivt stanger av
mojligheterna till att deras mediekonsumtion sparas — som att tacka nej till
att cookies lagras — finns det mycket foretagen kan gora for att forenkla for
mediepubliken och 6ka individens vilja till att dela personlig data vid medie-
konsumtion.

Rekommendationer

»> Framtiden for medieforetagens affarsmodeller behover alltsa inte fa
ett nattsvart utfall. Om svenska mediebolag, liksom deras internationella
motsvarigheter, drivs mot att deras insamling av anvandardata blir en mer
transparant process, som styrs av etiska vdrderingar for den personliga
integriteten, gynnas de ocksa [angsiktigt.

»> Okad lojalitet fran publiken kan géra afférsmodellerna mer hllbara. Av
detta skil behover mediebolagen fokusera pa hur de kan stérka sina band med
publiken genom 6ppnare processer — till exempel bli dnnu tydligare med nar
och hur individdata samlas in.

>> Forenkla anvdndaravtal utan att kompromissa pa transparensen och
mojligheten till Opt out.

» Log in léser inte fértroendekrisen med anvandaren. Aven om det ger féreta-
gen en mojlighet att samla data lagligt, pressar det publiken att godta avtal pa
foretagens villkor och forsvarar en transparent datadelningsprocess.

»> Publiken behover forstd varfor data samlas in utan att foretagen kompromis-
sar med det journalistiska uppdraget.

»> Publiken maste 6vertygas att de vinner pa att dela med sig av sina data. Har
maste foretagen visa vilka mojligheterna ar med delning av data, s3 att pub-
liken motiveras till att vilja dela med sig sa rik data som mojligt.

Forskningsprojektet DISTINCT

2> Projektet DISTINCT &r ett samarbete mellan juridisk, samhallsvetenskaplig och teknisk aka-
demisk och branschnéra expertis dar malet &r att utveckla en integritetsgranskad plattform for
matningar av internetkonsumtion. Matningar sker av internettrafik i hemmen och projektets parter
far chans att laborera med rik anvandardata utifran sina olika behov ur ett etiskt perspektiv. Just nu
soker projektet medieféretag, garna pa en lokal marknad fér en kommande studie dar medieféreta-

gen kan bidra med sin specifika kompetens.

Privacy by design
Privacy by design, eller inbyggd integritet
pa svenska, innebdr att integritetsskydds-

mekanismer finns inbyggda i ett it-

system. Sddana mekanismer paverkar

hela livscykeln — fran planering och
utveckling, till anvandning och slutli-

gen avveckling. Tekniska begransningar
byggs alltsa in for att minska féretagens
mojligheter att folja sina kunder pa natet,
men en lika viktig del av begreppet om-
fattar organisationers rutiner, instruktion-
er och policyer kring integritetshantering.
Funktioner for att informera om hur
insamlade personuppgifter ska behand-
las, att begdra samtycke till insamling och
att tilldta insyn i hanteringen av insamlad
och lagrad data, ar centrala led detta
integritetsskydd. | dag finns inget lagkrav
pa att privacy by design ska finnas
inbyggt i ett it-system, men funktionen
finns med i EU:s nya dataférordning, som

troligen klubbas igenom 2018.

Paternalism

Begreppet paternalism anvands av
forskare ofta for att negativt beskriva hur
l&sningar eller teknik implementeras utan
respekt for individens autonomi. Pater-
nalism sammankopplas exempelvis med
etiska aspekter av “Internet of Things"”
men férekommer ocksa inom andra
teknikintensiva sektorer sasom vard-
sektorn. Nar tekniska l&sningar férenklar
vardagen fér manniskor genom att géra
automatiserade val baserade pa tidigare
registrerat beteende och preferenser

kan detta kallas teknologisk paternalism.
Systemen dr programmerade att hitta
den basta l6sningen for individen utan
att denne egentligen aktivt har gett sitt

medgivande till att det sker.
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