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IT-sékerhet kostar pengar. Bristande IT-sakerhet kan kosta annu
mer i takt med att digitala attacker blir allt vanligare.

Men det finns strategier for hur medieféretagen ska minimera
riskerna att deras sajt tas 6ver av illasinnade hackare.
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»> Det forsta tecknet pa att TV5Monde var hackat kom den 8 april pa den fran-
ska tv-jattens Twitter och Facebook-konton som plotsligt visade “Je suis ISIS".
Vid tiotiden pa kvallen stangdes samtliga TV5:s samtliga elva tv-kanaler ned. SAKA.RI
Det blev svart i rutan i de 200 lander dit TV5Monde sander. Sakerhetsexperter PITKANEN
varlden o6ver kallar attacken en av de varsta ndgonsin. Hackarna hade skaffat MEDIEKONSULT
sig tilltrade till social mediekonton, webbservrar och, den helt nyligen uppdat-
erade, Ericssonbyggda tv-plattformen.

Egen foretagare och mediekonsult.
Tidigare chefredaktdr for Metro Sverige
och Metro International. Aven digital
Under tre timmar var det svart i rutan och forst 18 timmar senare hade TV- utvecklingschef och vice vd fér Metros

5Monde full kontroll éver sina system. internationella webbverksamhet. Job-
bade som pr-konsult 2009 till 2012.

Den franska regeringen kallade omedelbart in foretrddarna for de stora

medieféretagen till krismé&te for att diskutera datasakerhetsfragor. Handelsen

intréffade bara nagra manader efter terrorddden mot Charlie Hebdo och vid Medie

Hyper Cache. Frankrike befann sig fortfarande i ett slags krigstillstand med se ld

: . N varwaen

tusentals poliser och millitdrer som patrullerade landets gator. Och just da tar )

Premium

nagra som sdger sig vara IS over statens egen tv-kanal.
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Det &r inte kant om det verkligen var IS som g bakom intrénget. Det finns H H
annu ingen officiell forklaring till hur attacken skedde. 250 mi I-la rder
spam - per dag

— Det var tur for dem att angriparna valde att flagga upp att de var inne i syste-
men. Det hade varit varre om de legat lagt och bara samlat in all slags informa- Spam - skrappost — &r fortfarande ett
tion, konstaterar Martin Zetterlund, grundare av sakerhetsféretaget Sentor som vanligt satt for ovalkomna besokare att ta

bland annat arbetat med flera medieféretag i Sverige. sig in pa olika natverk, Talen ar sa stora att
det &r svart att tro pa dem. Men enligt val-

: . o . de Ciscos Senderbase skic|
Somligt tyder pa att saval stater som organisationer som IS och Al Qaida har (EHOMEIECE HIBEO8 SENCEIREss SKICKEs

6kat aktiviteten mot medieféretag. Men det &r svart att veta exakt. Det kan lika
gdrna vara "vanliga” hackare som anvander sig av den for tillfallet mest om-
talade organisationen for att de vet att det skapar uppmarksamhet. Oavsett om
det &r terrorgrupper eller tondringar far internationella konflikter aterverknin-
gar pa svenska och internationella mediers IT-sékerhet. Nagra exempel:

det 6ver 250 miljarder skrapmeddelanden
om dagen. Bara 13 procent av all e-post
som skickas dr legitim. Resten dr spam.
Sverige ligger i den &vre fjidrdedelen av

spamdrankta ldnder.

% Dagen innan TV5-incidenten varnade FBI i USA for att “indivi-
der som sympatiserar med Islamiska Staten IS” utnyttjar saker-
hets hal i WordPress-plattformen som anvdnds av manga medie-
foretag i storre eller mindre utstrackning.

) o)

%* Expressen har en mindre del av sin produktion pd WordPress,
bland annat underavdelningen Mitt Kék. Avdelningen blev e

flygplats webb med flera utsatta for liknande attacken.

hackad av ndgon som utgav sig for att vara IS. Samtidigt blev Kokets favoriter till
flera andra siter som artisten Shirley Clamps hemsida, Vasteras fantastiska p['iSC["

* | mars drabbades ETC.se av ndgon som bland annat beskrev sig
som Hacker of Islam.

%* | maj fick franska Le Soir stdnga ned sin sajt pa grund av intrang.
Samtidigt hackades flera andra franska och beligiska medier. De
senaste rapporterna tyder pa att tva tondringar stod bakom. En av
dem angavs for dvrigt av hackargruppen Anonymous, eftersom den
ar for pressfrihet...

il - Lines - Pocintan - Kipritaen — Inglls » Franoe:— Natere ()
¥* | maj togs togs Washington Posts webb Over for en kort tid av —
Syrian Electronic Army, en grupp som sags stodja Assad-regimen i

Syrien.

Viktig information till dig som ar medlem pa Familjeliv.se angdends de senaste hacker-attackerna som sajten har utsatts for

SVERIGES STORSTA FAMILIESAIT
Kara Familjelivs-medlem!

Dessutom har Familjeliv.se och flera vastsvenska tidni ngar, bland an- | oen sensste tiden har Familsiivse biit utsat for 13 hackerattacker. Det har

handlat om tva sakerhetshal, som gjorde det majligt att publicera skadlig kod i
forumet. 54 fort det kom till var kannedom att attackema pagick vidtog i

dra Alingsas Tidning blivit hackade under varen. Manga incidenter ar | s som stngse uckoms o gk sven u ochnormersce o

Familjeliv &r en av Sveriges stérsta sajter och som sadan en méltaa for

"automatiska". En mjukvara scannar natet fOr att hitta siter som har | racker somuisis u potien vifssar at st som skt o
sajt som bygger pa majligheten att vara anonym ar ytterst viktigt for vara
medlemmar och besokare. Vi vill 4n en gang understryka att i kontinuerligt

sakerhetsluckor som kan utnyttjas pa olika vis. | de fallen &r inte arbelar med saaeten pa véa saferoch a1 se avarlgt i det sam

intraffade

offren medvetet valda, de rakar bara hamna pd scanningens lista. Vi g4 Familslv il it it sorttac il ala madiemrar som snati
uppmérksammade attackema och gjorde sitt basta for ait hjlpa till att sprida
informationen!

Vi beklagar all oro som detta kan ha orsakat vira medlemmar. Vért mal ar att °
Mdnga utomstdende analyser av TV5-attacken pekar mot att det SOM | i s iyoss wn s Treammans sapar s Serges s mieons Medle

fylit av stitiande. g roliga ech 5 lrédral ;:Ens tasp arEcu o0
i sdkerhetsvarlden kallas social engineering, &r en trolig forklaring. [ o = e con cowenheten chvama om vy gemensiop = Varlden
Med det avses att hackarna tar sig in i foretags digitala system via en | Premium

personlig kontakt med ndgon pd insidan av brandvaggar och andra
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sdkerhetssystem. Det kan vara en lank i ett pressmeddelande, mail eller en an-
nons. Méjligheterna att komma in i ett mediehus &r odndliga: medierna dr ju till
sin natur 6ppna och lever av att kommunicera.

Det &r jag som ar Pippi. Jag kiénde det. %
EmE EN SE » Lés fler krénikor av Frida Boisen

Torsdag 21 maj 2015 BERATTANDE SOM BEROR

START NOJE SPORT EXPRESSEN.TV KULTUR LEDARE VADER ATILO ~ 2 Exp X3 & INLOGGAD TiPsAPA71717  OM TIDNIN

En av manga anledningar
att vilja Danske Bank

[ Seflerhar Q)

efter ig gas pa vigbanan

S
W% + JUST NU: Artisten &r déd — blev bara 58 4r gammal * Fick hjartattack
i Lﬂ_(iil PAE PN | # A |

 FRISKARE
Oméarke iﬂm&

R LONAR $IG
Surfarens skréck - nér han — e R
tittar ner under sin brada KiP FORSHKRING > &

Hans kamera fortsétter rulla under upptiickten
MEST SETT | DAG
i T

#+ 7 Hiir visar damen . | Sanningen
vem som iir coolasti  bakom Zaras
stan kandombild

Lugn, vi higlper dig.

- Vi har haft den typen av forsok. Men de har avsldjats av vara anstallda innan "JAG TROR ATT VI KOMMER
nagot hant, sdger Peter Frey, IT-chef pd Expressen och tidigare Aftonbladet. ATT GA ANNU MER MOT

Han ar dvertygad om att behovet av investeringar i IT-sakerhet kommer att 6ka ATT HA OLIKA SAKERHETS-
for medieforetag, och har oroat sig for just en attack av det slag som skedde

pd TV5Monde. Att angriparen tar sig in innanfor brandvaggen och kan borja NIVAER PA OLIKA DATA. 'DET

penetrera olika delar av foretagets natverk: annonsservrar, webbservrar eller —i HAR (TILL EXEMPEL CMS:ET)
vérsta fall - CMS:et som gér det mojligt att publicera eller andra det som redan AR HELIGT'". DAR STALLS DE
dr publicerat. HARDASTE KRAVEN MEDAN

ANDRA DELAR KAN VARA

- Jag tror att vi kommer att gd dnnu mer mot att ha olika sékerhetsnivaer pa .
MINDRE SAKRA"

olika data. "Det har (till exempel CMS:et) ar heligt". Dér stalls de hardaste
kraven medan andra delar kan vara mindre sdkra, men samtidigt inte gd att
anvanda som vag in till de sdkra delarna.

Medieforetag har alltid varit utsatta for risker. Den stora skillnaden ar att
riskerna tidigare var lokala. Dagens hackare, virusspridare, 6verbelastnings-
attackerare och IT-utpressare ar globala.

En attack kan komma varifran som helst. Det kan vara IS eller en supermakt
lika gérna som en tonaring pa Vastgotaslatten. Hittills har den senare kategorin
troligtvis utgjort det storsta hotet mot svenska medieforetag. Manga foretag
ser en tydlig uppgang i forsok till Gverbelastningsattacker, “DDoS", under
skolloven. Det kostar bara ndgra tiotals dollar att kopa sig ett bot-net som kan
6verbelasta daligt konfigurerade servrar. | de flesta fall handlar det om ren Medie
skadegorelse. Varre ar de som tar sig in i systemen for att stjala information. Vérlden
Men det kan dven handla om att bevaka medieforetag av politiska skal. )

2013 avsldjade New York Times att deras system blvit utsatt for en sofistikerat G
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intrangsforsok. Enligt tidningen kunde attacken sparas till Kina. Héndelsen Férbannade hackare slog till
sammanfoll dessutom med att New York Times holl pa med ett undersékande mot Aftonbladet

reportage om korruption hégt upp i den kinesiska politiska hierarkin. Vintern 2008 avsldjades att den beryktade
gruppen “Vuxna Forbannade Hackare” tagit

I ndgra fall kan det dven vara en form av utpressning, “Om ni inte betalar sig in Aftonbladets IT-miljé. Omfattningen

fortsatter vi att sanka er sajt”. Den sortens affarsverksamhet har fatt ett eget av intrénget &r fortfarande oklart, men de

namn: Ransom ware. hade tillgang till l6senord for mailkonton for
anstéllda. Handelsen &r ingdende beskriven

Utpressning har under de senaste dren blivit enklare tack vare — eller pa grund 1 Daniel Goldberg och Linus Larssons bok

av — bitcoins. Den virtuella valutan kraver varken fysisk dverldmning eller
gar att spdra i efterhand. Det finns ett antal fall bland svenska lokaltidningar
dar angriparen tagit sig in pa webbservern och krypte-rat en stort antal filer.

“Svenska hackare”.
- Hacket mot Aftonbladet var riktigt allvarligt

och omfattande, sager Linus Larsson som i

1101007 & dag bevakar IT for Dagens Nyheter.
Darefter har ledningen fatt meddelande om att filerna kan 6ppnas ééoo“gﬂcouvs“’zo% Hur ska medier forhalla sig till att skriva
igen, om tidningen betalar motsvarande 74 o ‘° om attacker som drabbar det egna
300 dollar i bitcoins. Det ar oklart om tidningen betalade eller inte. 5 foretag?

- Jag tror inte ndgon seriés redaktion

Overhuvudtaget &r det svért att med bestdmdhet veta ndgot om \f" skulle skriva under p4 att allvarliga
sakerhetsfragor. Branschen, det vill séga de som livnér sig pa att °°’o,§~:\gp<3;;(6%‘c°£xoz% dataintrdng ska mérkas av strate-
sdlja system for att undersdka, dvervaka och stoppa attacker, har " ° S %’.o@ giska skal. Daremot hdnder det att
ett kommersiellt intresse av att ringa i larmklockorna. A andra sidan har A it triviala hack blir uppblasta.
manga brottsoffer goda skl till att inte berdtta om att de utsats for IT- Det riskerar att utmala grupperna
brott. . ol%bakom dem som maktigare an

@, de ar. Inte minst galler det

P

L . . . i o M Sverbelastningsattacker,
Brottsstatistiken talar dock sitt tydliga sprak. Under de senaste dtta dren TR
har datorbedragerier sexdubblats i Sverige, sddana som klassas som med "in-

ternet som hjdlp” har 6kat fran 1 500 fall 2006 till drygt 23 000 forra aret. Den

som ar ratt enkla att

genomfodra, sager Linus

5 Larsson.
ey . . E 3
absoluta merparten av anmalningar kommer fran privatpersoner. °’o£§‘ggoo‘1;§%a°°
40000 i DATORBEDRAGERI
ANMALDA DATABROTT 2004-2014
Datorbedrégeri: Med hjalp av Internet:
Brott dar ndgon olovligen paverkar Brott dar det finns on-line kontakt
resultatet av en automatiserad informa- mellan manniskor. Exempel: « falska
% 000 tionsbehandling eller liknande automa- e-postmeddelanden till séljaren ddr det
tisk process. Exempel: « uppgivande av framgar att en garant har erhallit betal-

annan persons kortuppgifter i samband ning fran koparen. Varan levereragmen
med kop av varor pa en e-handelsplats «  garanten har inte fatt ndgon befalning
indatamanipulation (ingivande av vilse- « falsk hemsida * annons pagkop/séljsajt
ledande uppgifter for databearbetning) dar varan ej levereras elléf betalning

20000 . utnyttjiande av andrade eller utbytta ej genamfors. « nar anfandarkonton pa

program * andring eller undertryckande sggiala forum son exempel Face-

av utdata * skimming av kontokort ¢ book kapas och kontakt tas med dep MED HJALP AV INTERNET
ransomware, skadlig kod far datorn at utsattas vanner féfatt [ana pengar * kop

[3sas, sedan krévs man pa pengardér att  pa kreditd@nnans namn via internet och

1_0 00p datorn skall ldsas upp * natfi phish- déag¥aran hdmtas ut med falsk legitima-

ing) dar anvandaren vilseids att ldmna ion. Medie
ut sina kortuppgifie .o
i varlden
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Det ar logiskt att riskerna 6kar ju mer digitiserade och internetanslutna foreta- Hackare inte

gen blir. Medieforetag ar sarskilt utsatta eftersom de ar kanda. Ju stdrre desto det enda hotet

kdndare, desto storre risk. Mediernas affdrsidé bygger pd 6ppenhet och kom- Efter Snowdenavsljandena vet vi att
munikation med anvéndarna. | dag mycket mer an forr d3 ndstan alla med- medier underrattelse- och sakerhetstjan-

arbetare forvantas fora dialog pa sociala medier for att sprida sin journalistik. ster granskar i stort sett all verksamhet pa
natet. Svenska FRA ddremot sager sig ha

Hoten &r manga och sakerhet kostar. Center for Strategic and International Vi IR A O TN EL SIS

Studies har uppskattat den totala kostnaden for cyberbrott i varlden till 0,8
procent av varlden BNP, vasentligt mer an till exempel varldens samlade
bistdnd. Undersékningen ar visserligen finansierad av ett sakerhetsforetag
men siffrorna ar hisnande, mellan 375 och 575 miljarder dollar beraknas
natbrott av skilda slag kosta samhallet. Kalla: http://www.mcafee.com/us/re-
sources/reports/rp-economic-impact-cybercrime2-summary.pdf

ska medier — en handling som skulle vara
olaglig. Men Internetstiftelsen papekar i sin
arsrapport om sakerhetsldget pa natet att:
“Aven om FRA sjélva péstar att de har infort
tekniska filter som ska skydda journalister
pa medieredaktioner i Sverige fran att bli
avlyssnade av FRA s3 tror vi att det ar battre

att sjalv ta kontrollen éver det skydd man
Hur skyddar man sig som medieforetag? belavEr”

— Det viktigaste ar att foretagen tillsatter en person som ar ansvarig for IT-sdke-
heten och som far ett tydligt mandat, sdger Martin Zetterlund.

Viktigaste att tanka pa

Enligt Expressens IT-chef Peter Frey:

* Anlita ett sdkerhetsféretag for en oberoende undersdkning.

Det sager lagen
%* Ga igenom realistiska scenarion kring sdkerhet for att se hur det ligger till Den som olovligen bereder sig tillgang till
"Datahall brinner upp", "Natverket hackat", "Sajterna nere pad grund DDOS, "All en uppgift som &r avsedd for automatiserad
anvéndardata pa vift", "Alla foretagets [6senord publicerade pa Flashback" etc. behandling eller olovligen dndrar, utplanar,
blockerar eller i register for in en
* Prioritera sdkerhetsluckorna och riskerna. sadan uppgift déms for dataintrang till boter
eller fangelse i hogst tva ar. Detsamma galler
* Arbeta langsiktigt med sdkerhetsfragor — inte bara nar det krisar. den som olovligen genom nagon annan
liknande atgard allvarligt stor eller hindrar
* Avsatt ordentligt med tid, pengar och resurser. anvandningen av en sadan uppeift.

Ar brottet grovt, déms for grovt dataintrang

ﬁm’ﬂ?&:ﬂ“" till fangelse i lagst sex manader
3 och hogst sex ar. Vid bedémande

* Overlat inte sékerhet bara till it-avdelningen
utan gor det till en angeldgenhet for hela foretaget.

ach beredskap

Att hantera av om brottet ar grovt ska det
overbelaStningsattacke, sarskilt beaktas om garningen har
orsakat allvarlig skada eller avsett
> ett stort antal uppgifter eller an-
nars varit av sdrskilt farlig art. Lag

Lastips: (2014:302).

Myndigheten fér Sdkerhet och Beredskap MSB har publicerat en guide

fér hur man kan forbereda sig for 6verbelastningsatttacker som fort-

farande utgor en stor och irriterande del av hackerkulturen. Guiden ar Medle
skriven for kommuner men ldmpar sig lika bra fér medier. - varlden

www.msb.se/RibData/Filer/pdf/27385.pdf 7 L Premium
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