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Tillsyn enligt personuppgiftslagen (1998:204)
- behorighetstilldelning, sparrar, loggar m.m.
enligt patientdatalagen

Datainspektionens beslut

Datainspektionen konstaterar att Regionstyrelsen, Region Skane behandlar

personuppgifter:

1. Istrid med 4 kap. 2 § och 6 kap. 7 § patientdatalagen och
4 kap. 2 § Socialstyrelsen foreskrifter och allmanna rdd om
journalforing och behandling av personuppgifter i halso- och
sjukvarden (HSLF-FS 2016:40), eftersom regionen underlater att
begrdnsa behorigheterna till vad som behdvs for att den enskilde ska
kunna fullgora sina arbetsuppgifter inom hélso- och sjukvarden.
Detta innebar att merparten av regionens anvandare har tilldelats en
alltfor vid behorighet i Melior, pa grund av en otillracklig behovs- och
riskanalys.

2. Utan att ha tillrdckliga rutiner och uppf6ljning gallande hantering av
samtycke, innan en sparr far havas av en behorig befattningshavare
enligt 4 kap. 5 § patientdatalagen.

3. [Istrid med 4 kap. 4 § och 6 kap. 2 § patientdatalagen och
4 kap. 5 § och 4 kap. 7-8 §§ HSLF-FS 2016:40, eftersom regionen inte
kan sparra varddokumentation med en teknisk funktion i system som
kan ndsvia Melior, sasom Sektra Ris.

4. Istrid med 6 kap. 2 § och 8 kap. 6 § punkten 6 patientdatalagen,
eftersom regionen inte informerar patienterna om vilka system som
patientuppgifter kan vara aktuella i och i vilka system regionen kan

uppratta sparrar.
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I strid med 6 kap. 4 § patientdatalagen, eftersom regionen saknar
rutiner for havande av sparrar inom ramen fér den sammanhallna
journalforingen i Melior.

I strid med 7 kap. 3 § patientdatalagen, eftersom regionen som
personuppgiftsansvarig inte kan sakerstalla att patienterna har
erhallit information innan patienters personuppgifter behandlas i
kvalitetsregister.

[ strid med 4 kap. 3 § patientdatalagen och 4 kap. 9 § punkterna 1-2
HSLF-FS 2016:40, eftersom det av loggen inte framgar vilka atgarder
som har vidtagits med uppgifter om en patient eller vid vilken
vardenhet eller vardprocess dtgarderna vidtagits.

I strid med 8 kap. 5 § patientdatalagen och 4 kap. 10 § HSLF-FS
2016:40, eftersom regionen pa begdran av en patient inte kan lamna
information om den direktatkomst och den elektroniska dtkomst till
uppgifter om patienten som forekommit, vilket vanligtvis sker genom
utlamnande av s.k. loggutdrag.

Datainspektionen foreldgger Regionstyrelsen, Region Skdne att:

Begransa behorigheterna i Melior till vad som behovs for att den
enskilde ska kunna fullgdra sina arbetsuppgifter inom halso- och
sjukvarden, i enlighet med 4 kap. 2 § och 6 kap. 7 § patientdatalagen
och 4 kap. 2 § HSLF-FS 2016:40, samt revidera behovs- och
riskanalysen i enlighet med dessa bestimmelser.

Se till att det finns instruktioner till behoriga befattningshavare som
anger ndr och hur sparrar kan havas enligt 4 kap. 5 § patientdatalagen.
Instruktionerna ska dven omfatta hur detta ska dokumenteras.
Darutover ska regionen se till att det finns rutiner f6r uppfoljning av
att instruktionerna efterlevs.

Uppfylla kravet pa sparrar enligt 4 kap. 4 § och 6 kap. 2 §
patientdatalagen och 4 kap. 5 § och 4 kap. 7-8 §§ HSLF-FS 2016:40,
saval i den inre sekretessen som i system f6r ssmmanhallen
journalforing, genom att vidta dtgarder for att infora en teknisk
funktion for sparr ndr det galler virddokumentationen i de system dar
sadana tekniska funktioner saknas, sdsom Sektra Ris.

Informera patienterna, enligt 6 kap. 2 § och 8 kap. 6 § punkten 6
patientdatalagen om vilka system som patientuppgifter kan vara
aktuella i och i vilka system regionen kan uppratta sparrar. Denna
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information kan exempelvis ges pa regionens webb. Informationen ska
ocksd framgd av blanketten gallande sparrar.

5. Infora rutiner for att hava sparrar i enlighet med 6 kap. 4 forsta stycket
patientdatalagen.

6. Sakerstalla att patienterna har erhdllit information enligt 7 kap. 3 §
patientdatalagen innan patienters personuppgifter behandlas i
kvalitetsregister, genom att ta fram och inféra rutiner och aven infora
funktioner som kontrollerar att rutinerna foljs.

7. Vidta atgarder sd att det av loggarna, i enlighet med 4 kap. 3 §
patientdatalagen och 4 kap. 9 § punkterna 1-2 HSLF-FS 2016:40,
framgadr vilka dtgarder som har vidtagits med uppgifter om en patient
och vid vilken vardenhet eller vardprocess atgarderna vidtagits.

8. Atgirda bristen, i enlighet med 8 kap. 5 § patientdatalagen och 4 kap.
10 § HSLF-FS 2016:40, pa sa sdtt att patienten ska erhalla information
om den direktdtkomst och elektroniska atkomst till patienten som har
forekommit, vilket innebar att det aven ska framga fran vilken

vardenhet nagon har tagit del av uppgifterna.

Upplysning

Beslutet kan komma att f6ljas upp. Uppfoljningen kommer da att ske i
enlighet med EU:s dataskyddsforordning, som borjar tillimpas den 25 maj
2018. Dataskyddsforordningen kommer efter detta datum att vara det primara
regelverket och patientdatalagen kommer att vara kompletterande
lagstiftning.

Sammanfattning

Datainspektionen har granskat integritetsskyddande atgarder i
Regionstyrelsen, Region Skdnes (regionen) huvudjournalsystem Melior, for
att se om regionen har ett integritetsskydd i enlighet med gallande
lagstiftning. Granskningen vidtogs efter klagomal.

Datainspektionen har funnit flera brister i Melior, sdsom f6ljande:

e Regionen ger personalen en for vid behorighet, da merparten av
regionens vardpersonal har mojlighet att ta del av alla uppgifter om
alla patienter som inte har sparrat sina uppgifter hos regionen och hos
de vardgivare som ingar i den sammanhadllna journalf6éringen.
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e Regionen kan inte utfora verkningsfulla dtkomstkontroller, eftersom
det saknas nodvandig dokumentation i loggarna. Detta innebar dven
att patienterna inte kan fa den information fran regionen som de
lagligen har ratt till, ndr de begar ut ett s.k. loggutdrag.

e Det saknas teknisk funktion for sparrar i Sektra Ris, som ar ett
rontgensystem som nds via Melior. Det innebdr att patienterna inte
kan spdrra sina uppgifter for dtkomst i Sektra Ris.

e Regionen har inte ndgon uppf6ljning av om patienterna faktiskt har
lamnat samtycke innan vardpersonalen tar del av patientens sparrade
uppgifter.

e Regionen kan inte sdkerstalla att patienterna har erhallit information
om den aktuella personuppgiftsbehandlingen, innan patienters
personuppgifter behandlas i kvalitetsregister.

Datainspektionen kan konstatera att ovanstdende innebar att patienterna hos
regionen inte far det integritetsskydd som de lagligen har ratt till.

Redogorelse for tillsynsarendet

Klagomadl

Datainspektionen har mottagit ett klagomdl rérande behandling av
personuppgifter som har genomforts av Regionstyrelsen, Region Skdne
(harefter regionen). Klagomalet ror personuppgiftsbehandlingen i
journalsystemen hos regionen. Klaganden har anfort att personuppgifter har
behandlats i strid med vissa bestaimmelseri 4, 6 och 7 kap. patientdatalagen,
bl.a. vad galler behorighetsstyrning, sparrhantering, historiken i loggarna
samt att en patient inte kan motsatta sig att inga i system for saval

sammanhallen journalféring, som kvalitetsregister.

Datainspektionen inleder tillsyn

Datainspektionen har den 13 oktober 2017 inlett tillsyn mot regionen i syfte att
granska hur huvudjournalsystemet Melior ar uppbyggt utifran
integritetsskyddsaspekterna, i enlighet med klagomalet.

En inspektion genomfdrdes hos regionen den 25 oktober 2017.
Datainspektionen granskade vid detta tillfalle Meliors funktioner utifran
behorighetsstyrning, sparrhantering, behandlingshistoriken i loggarna samt
om en patient kan motsatta sig att ingd i system for sammanhallen
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journalforing och i kvalitetsregister. Datainspektionen foljde dven upp ett av
inspektionen tidigare fattat beslut som ingick i det s.k. "sparrprojektet”, med

diarienummer 2038-2013.

I samband med att Datainspektionen skickade inspektionsprotokollet till
regionen for eventuella synpunkter, den 6 november 2017, stdllde
inspektionen dven fyra kompletterande fragor.

Regionen inkom den 21 november 2017 med ett yttrande till
Datainspektionen. Yttrandet innehéll vissa synpunkter pa
inspektionsprotokollet samt svar pa fragorna. Regionen har dven inkommit

med ytterligare information den 19 och 23 januari 2018.

Regionen har i huvudsak uppgett féljande.

Personuppgiftsbehandling i Melior

Systemet som omfattas av tillsynen heter Melior (218 Service Pack 1, Patch
200). Driften av systemet skots av Tieto. Melior anvands framforallt inom
slutenvdrden, men dven inom den 6ppenvard som ges pa sjukhusen i

regionen.

Behdorighetstilldelning

Det finns tre roller i Melior; 1) Vardgivarroll, 2) Vardenhetsroll och 3) 6vriga
roller som kraver unik behorighet, exempelvis systemsupport,
kvalitetsgranskning, loggranskning, uppdrag av domstol etc.

Regionen uppger att det finns ca 30 ooo behorighetskonton, dvs. unika
anvandare, hos regionen. Majoriteten av anvandarna har tilldelats en
vardgivarroll utover en vardenhetsroll. Endast ett fital anvandare, i huvudsak
underskoterskor, har enbart en vardenhetsroll.

Vardgivarrollen ger dtkomstmojlighet i Melior till samtliga personuppgifter

hos vardgivaren inom ramen f6r den inre sekretessen. Vardgivarrollen ger
samtidigt dtkomstmojlighet till samtliga osparrade personuppgifter i Melior

hos andra vardgivare inom ramen f6r den sammanhallna journalféringen.

En vardenhetsroll ger ingen dtkomst till uppgifter hos andra vardgivare, utan

enbart till personuppgifter fran den vardenhet som vardenhetsrollen avser.
Vardenhetsrollen anvands dven for att sparra uppgifter.
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Vardenhetsrollen anvands av vardpersonal inom den vardenhet personalen
tillhor, for att kunna dokumentera och lasa saval sparrad som osparrad
information inom den egna vardenheten utan att beh6va ange samtycke eller
noddtkomst (eftersom detta sker inom den vardenhet som informationen ar
sparrad till). Rollen tilldelas bara den personal som har ett uppdrag pa aktuell
vardenhet. Systemtekniskt anvands denna roll vid sparrhantering for att
tilldela rattigheter pa vardkontakt genom att peka ut vilken vardenhet som far
lasa och da blir automatiskt alla andra roller obehoriga.

De 6vriga rollerna som kraver unik behorighet motsvarar vardgivarrollen,

men har olika namn f6r att tydliggora for vilken eller vilka arbetsuppgifter
befattningshavaren tagit del av personuppgifter. Denna 16sning underlattar
for patienterna att fa reda pa i vilken roll en personal tagit del av uppgifterna.

Regionen uppger att det finns nya riktlinjer for behorighetsstyrningen, som
aven ldmnas in till Datainspektionen under inspektionen och har bifogats
protokollet, dar det anges tydligare att verksamhetschefen ska gora en behovs-
och riskanalys i samband med behorighetstilldelningen. Det beskrivs aven
hur denna ska goras samt att det ska ske en omprévning av behorigheterna
varje ar. Det finns dven en framtagen mall for detta.

Datainspektionen har tagit del av riktlinjerna - "Instruktioner om styrning av
behorigheter for dtkomst till uppgifter om patienter” - och i dessa finns tydliga
instruktioner om hur en behovs- och riskanalys ska genomforas utifran
bestimmelserna i patientdatalagen och HSLF-FS 2016:40. Det framgdr dven av
riktlinjerna att regionen i september 2011 genomforde "en Gvergripande
behovs- och riskanalys utifran tre patientscenarier som identifierades.
Analysgruppen foredrog da en 16sning dar personal gavs en vid behorighet till
patientuppgifter inom vdrdgivaren. Detta skulle 6ka patientsdkerheten da
tillgang till underlag finns for genomférande av korrekt behandling.
Analysgruppen bedémde att riskerna med vid behorighet kunde hanteras
med hjalp av loggkontroll. Man konstaterade ocksa att fortsatt arbete ar
nodvandigt for att i detalj analysera behorighetstilldelningen till
journalsystemet”.

Vidare anges i behovs- och riskanalysen att det ska vara en "koppling mellan
yrkeskategori eller verksamhetsstdlle som en medarbetare tillhorde och dennes
behov av behorighet. Detta dr inte dr i enlighet med Patientdatalagen ddr
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behérighet ska begrdnsas till vad som behévs for att den enskilde ska kunna
fullgéra sina arbetsuppgifter”. Darefter beskrivs grunderna for hur tilldelning
av behorigheter ska ske, rutin for genomférande samt grundldggande regler.

Alla dtkomster loggas, men f6ljs inte upp specifikt. Regionen uppger dock att
det av regionens riktlinjer som finns for logguppf6ljning, framgar att
uppfoljning ska ske t.ex. vad avser forcering av sparr.

Spdrrhantering i Melior

Regionen uppger att det efter Datainspektionens forra tillsyn har gjorts tva
stora uppdateringar av Melior; dr 2015 infordes aktiva val och ar 2017 infordes
s.k. "hdrd spdrr”, vilket innebar att patientuppgifter tekniskt kan sparras inom
ramen for sammanhdllen journalfoéring. En teknisk funktion for "inre spdrr”,
dvs. sparr inom ramen for den egna verksamheten, fanns redan vid forra
inspektionstillfallet och denna sparr satts manuellt.

Det finns idag ca 5000 patienter som har begart sparrade journaler, vilket

innebar sparrade vardkontakter i ndgon form.

Spdrr enligt 4 kap. patientdatalagen

Inom regionen kan anvandaren ta del av sparrade uppgifter om en patient,
men far inte gora detta utan patientens samtycke enligt 4 kap. 5 § forsta
stycket punkt 1 patientdatalagen. Nar det galler den "inre sparren” sa sparras
vardkontakten, dvs. den dokumentation som upprattas kring ett vardtillfalle
eller en vardepisod. Regionen uppger att det ar vardenhetsrollen som anvands
for att satta sparr, och att det alltid gors en sparranteckning i journalen ndr en
sparr satts. Detta gors for att vardpersonalen ska komma ihdg att anmala sparr
ndr nya vardkontakter upprattas.

For att komma &t sparrad information utan att behdva forcera sparren, maste
anvandaren ha en vardenhetsroll. Det gar alltsd inte att komma at en sparrad
information om anvandaren enbart har en vardgivarroll. Om anvandaren
endast har behorighet utifran en vardgivarroll, maste anvandaren aven fa
behorighet utifran en vardenhetsroll for att komma at den sparrade

informationen.

Melior mojliggor sparr framat i tiden om den framtida uppgiften hor till
samma vardkontakt.
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Om en anvandare forcerar en sparr ska detta dokumenteras och

kommenteras.

Patientens mojlighet att begrédnsa elektronisk dtkomst for vardsyfte

Med vardgivarrollen har vardpersonal mojlighet att 6ppna och lasa sparrad
information fran en annan vardenhet inom vardgivaren om samtycke fran
patienten for dtkomst foreligger, alternativt att det ar frdga om en noddtkomst
i en akut situation dar patienten inte kan tillfragas. Vardpersonalen maste
ange vilken av dessa forutsdttningar som ar tillamplig innan informationen

blir tillganglig, och satter da ett kryss i en av tva rutor.

For att anvandaren sedan ska kunna ga vidare i Melior maste anvandaren dven
skriva en kommentar i en kommentarruta. Vad som de facto skrivs i rutan har
egentligen ingen betydelse, utan det racker med att "nagot” skrivs dar for att
anvandaren ska kunna gd vidare i Melior.

Regionen uppger att det inte gdr att kontrollera om anvandaren rent faktiskt
har fatt patientens samtycke eller inte, innan anvandaren satter krysset i
rutan. Regionen uppger dven att regionen har svart att se att ndgon sadan
kontroll skulle vara tekniskt mojlig att implementera.

Spdrr enligt 6 kap. patientdatalagen
I dagslaget ingdr, enligt uppgift, 17 vardgivare i Melior.

Om patienten begdr en sparr inom ramen for sammanhallen journalféring
sparras uppgifterna med en teknisk funktion, vilket gor det omojligt for andra
vdardgivare att ta del av uppgifter om patienten. Denna s.k. "harda sparr”
inférdes under varen 2017.

Under en speciell ikon pa journalmappen kan anviandaren se om det finns
sparrad information hos en annan vardgivare, denna kan dock inte 6ppnas.

Eftersom sparren vid sammanhallen journalforing ar en hard teknisk sparr
kan den inte forceras i systemet, utan administrativ teknisk personal maste
vidta dtgarder om en sddan ska hdvas - t.ex. vid n6déppning. En sddan
havning kan bara ske pa uppdrag av den vardgivare som satt sparren.
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Regionen uppger att det idag saknas administrativa rutiner vad galler hdvande
av spdrrar inom sammanhallen journalforing utanfor kontorstid. Pa dagtid

kan man be administratéren hos regionen att hava sparren.

Spdrrar i andra system

Spdrrar som dr satta i Melior gdller endast i Melior. Om anvandaren gor ett s.k.
uthopp, dvs. far dtkomst till ett annat system via Melior exempelvis till
rontgensystemet Sektra Ris, beror patientens sparrmojligheter pa hur det ser
ut i detta system. Nar det galler Sektra Ris finns det idag inga tekniska sparrar
i det systemet. Regionen uppger dven att det finns vissa system som bara kan
nas via Melior.

Pa grund av antalet system hos regionen och att systemen har olika
sparrfunktioner, kan det vara svart for administrationen att i praktiken
hantera en begdran frdn en patient om att sparra allt hos regionen. Regionen
uppger att det inte sker nagra specifika informationsinsatser till patienterna
vad géller hanvisning att enskilda system inom regionen saknar
sparrfunktioner. Det finns daremot information om patienters rittigheter och
mojligheter att begdra sparr och vad detta innebar.

Administration av spdrr inom regionen

Regionen uppger att om en patient vill begara sparr kan patienten gora det via
n77.se eller genom att fylla i och skicka in en blankett. En kopia av blanketten
"Ans6kan om spdrr av patientuppgifter” lamnas in till Datainspektionen vid
inspektionen. Av blanketten framgdr att patienten ska fylla i uppgift om hos
vilken vardgivare uppgifterna finns och dar sparren upprattas (regionen),
uppgift om patienten, uppgift om sparratgard och sparrens omfattning.
Sparrens omfattning bestdr av: "alla vardenheter inom vardgivaren”, ”for
sammanhallen journalféring, dvs. sparra mina patientuppgifter inom angiven
vardgivare gentemot andra vardgivare” och "endast pa specifika vardenheter
inom vdardgivaren”, och dar ska patienten ange vilken/vilka vardenheter som
berors. En underskrift av en anstalld kravs i tillagg till patientens
godkannande och underskrift.

Pa blankettens baksida finns "Anvisningar”, dar fortydliganden av begrepp
gors. Ett exempelvis pa detta ar foljande. "Spdrra for sammanhallen
journalforing, dvs sparra mina patientuppgifter inom vardgivaren gentemot
andra vardgivare - har begdr patienten att hans/hennes samtliga uppgifter hos
angiven vardgivare sparras gentemot andra vardgivare.”
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Nar regionen hanterar en begdran frdn en patient om att 1) sparra hela
journalen eller 2) sparra ett visst vardtillfalle/vardkontakt uppger regionen att
de tillgodoser patientens 6nskemal och sparrar uppgifterna i Melior. Pa grund
av antalet system hos regionen och att systemen har olika sparrfunktioner,
kan det dock vara svart for administrationen att i praktiken hantera en
begdran frdn en patient om att sparra allt hos regionen.

Uppféljning av tidigare beslut rérande spdrr i Melior

Datainspektionen har tidigare granskat regionen inom ramen for det s.k.
"sparrprojektet”, vilket innebar att alla landsting, regioner samt fem privata
vardgivares sparrhantering i journalsystem som innehdll virddokumentation
granskades. Ett beslut, dnr 2038-2013, fattades av inspektionen den 19
december 2014. Av beslutet framgick bl.a. att regionen dels omgdende skulle
infora tekniska sparrar i bl.a. Melior inom ramen fér den sammanhallna
journalforingen, dels att regionen inte far behandla uppgifter om patienter
som har begart sparrar fram till dess att sparrarna ar inférda i Melior. Detta
beslut foljdes nu upp av inspektionen.

Regionen uppger att bristerna i Melior numera ar dtgardade i och med den
nya versionen av Melior, som inférdes under varen 2017. Regionen uppger
dock att regionen inte vidtog nagon atgard fram till dess att den nya versionen
inférdes under varen 2017. Tanken var att regionen skulle ha infoért den nya

versionen tidigare, men av olika anledningar férdrdjdes inférandet.

Kvalitetsregister

Regionen uppger att patienten ska fa information innan uppgifterna
registreras i kvalitetsregistren, men att det inte finns nagon central
samordning av informationen.

Regionen har information pa regionens webbplats. Regionen traffar
registerhdllare for de register som regionen ar centralt personuppgiftsansvarig
(CPUA) for tva ganger per ar. Vid dessa tillfdllen star information och
diskussion om patientinformationen ofta pa agendan. Inom regionens
kvalitetsregisterndtverk (Skansk kvalitetskraft) tas ofta fragan om
patientinformation upp. I natverket ingdr foretradare for 15 storre
kvalitetsregister, savdl dagliga anvandare som registerhdllare. Vidare
arrangeras en gang om aret en kvalitetsregisterkonferens med olika aktuella
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programpunkter. Pa konferensen deltar ca 150-200 medarbetare med koppling
till kvalitetsregister. Patientinformationen har vid flera tillfallen tagits upp.

Regionen dar CPUA for ca 20 regionala kvalitetsregister, och uppger att
regionen arbetar aktivt med informationen kring dessa. Regionen uppger
vidare att det ar verksamhetschefens ansvar att patienterna blir informerade.
Regionen anser att det inte ar tillrackligt att satta upp anslag i vantrum, utan

informationen ska lamnas individuellt till patienten.

Regionen uppger dven att patienten kan motsatta sig registrering. Sa som det
hanteras inom regionen ar det den personal pa respektive vardenhet som har
till uppgift att 6verfora uppgifter till ett regionalt eller nationellt
kvalitetsregister som har patientkontakt och i praktiken ska se till att
patienterna informeras dels om vad kvalitetsregister har for syfte, dels vilka
rattigheter patienten har. Till sin hjdlp har personalen normalt stod fran
kvalitetsregistrets administrativa del, t.ex. med foldrar och exempel pa
patientinformation. For att tillhandahadlla sddant st6d har registerhdllaren och
CPUA en tydlig roll och regionen arbetar aktivt med information i de
kvalitetsregister dar regionen ar CPUA.

Regionen uppger slutligen att ansvaret att information faktiskt sker till
patienten ligger pd den lokalt personuppgiftsansvarige vardgivaren och i
slutandan verksamhetschefen som ansvarar for att personalen kanner till
gallande regler och att rutiner f6ljs. Det ingar enligt regionen i
verksamhetschefens uppdrag att se till att all berérd personal har kunskap om
gallande lagar, regelverk, rutiner och ansvarsférdelning. Regionen uppger att
detta naturligtvis dven gdller patientdatalagen och de krav som stalls bade vad
avser sparr och regler kring hantering av uppgifter i kvalitetsregister.

Det finns ingen central funktion som tillser att patientens motsattande
omhandertas, men det finns riktlinjer betraffande hur patientens
motsdttande ska omhandertas. Regionen utgar fran att informationen ges till
patienterna. Savitt regionen kanner till f6ljs patientens motsdttande inte upp
pa central niva eller hur verksamhetschefen agerar i praktiken vad galler den

information som ska ldmnas till patienten.

Personuppgiftsombudet hos regionen har vid en handfull tillfallen hjalpt
patienter att radera uppgifter om sig sjalv i utpekade kvalitetsregister.
Regionen har ingen uppfattning om hur ofta det sker att patienten utnyttjar
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sin rattighet att motsatta sig behandling av deras uppgifter i ett nationellt eller
regionalt kvalitetsregister.

Dokumentation av dtkomsten (loggar)

Regionen uppger att det finns tillganglig information till patienterna om hur
de ska lasa sitt loggutdrag. Verktygen som beskrivs i loggen finns dven
beskrivet i informationen som skickas till patienten tillsammans med
loggutdragen.

Ett loggutdrag avseende en patient innehdller den behandlingshistorik som
finns tillganglig kring vad som hént med patientens personuppgifter i Melior.
Det finns ingen ytterligare, mer detaljerad eller f6rdjupad information om
anvandarnas dtkomst till patienternas personuppgifter lagrad i systemet. Det
framgar inte fran vilken virdenhet den som loggar in tillh6r. Det framgar
heller inte vad anvdandaren har gjort i dokumentationsmodulen, dvs. om
anvandaren har skrivit, last eller gjort ndgot annat. Sddan detaljerad

information kan regionen inte ta fram.

Det ar mojligt att soka pd en specifik patient eller pa specifik personal.
Behandlingshistoriken beskriver vilken del av journalen anvandaren har varit
inne i, men inte specifikt vilken information (vilka vardkontakter) som
anvandaren tagit del av.

Aven s.k. aktiva val som gors utanfor den egna vardenheten loggas. Dartill
loggas sparrar, dvs. om patienten har sparr sa loggas forceringen av sparren.
Anvandningen av loggverktyget loggas inte.

Regionen har begart utveckling av loggen. Det finns krav fran regionen pa
battre loggar till ndsta version, men regionen vet inte om kravet kommer att
realiseras eller inte. Kravstdllningen har 6versants till Datainspektionen. Av
kravstallningen framgar vissa framstdllda 6nskemal vad galler forbattringar av
loggningsfunktionen i Melior, bl.a. att det ska finnas en loggningsfunktion
som visar vad anvandaren gjort i journalen och inte bara "att man gdtt in i
den, dvs samma presentation som i folderlogg”, att kunna vdlja enhet utifran
organisationsstrukturen samt kunna vélja flera enheter samtidigt och pa flera

nivaer samt att enhetsnamnet ska presenteras pa loggen.
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SVD-projektet (Sammanhdllen Digital Vdardmiljo)

Regionen informerar Datainspektionen om SVD-projektet, som dr en
upphandling av ndsta generations journalsystem. [ september 2017
meddelades ett tilldelningsbeslut. Upphandlingen har dock 6verklagats och
drendet ligger hos forvaltningsratten. Tanken dr att merparten av regionens it-
stod, inklusive Melior, ska ersdttas av det nya systemet. Planen var att
systemet skulle ha tagits i drift under hosten 2017 fram till arsskiftet.
Regionen uppger att inférandeprojektet kommer att strackas 6ver flera ar.

Tidigare granskningar av regionen

I sammanhanget vill Datainspektionen informera om f6ljande. Inspektionen
har flera gdnger tidigare bedrivit tillsyn mot regionen. Av intresse i
sammanhanget kan ndmnas f6ljande granskningar som rorde nationella
kvalitetsregister (dnr 61-2010, dnr 426-2012 och dnr 681-2013), en patients
begdran om loggutdrag (dnr 1431-2013), patientens ratt till sparr (dnr 726-201,
dnr 1402-2012 och dnr 2038-2013), behovs- och riskanalys samt riktlinjer for
obehorig atkomst (dnr 1605-2013 och 686-2015) och dtkomsten till
personuppgifter i systemet Sesam (dnr 1863-2015).

[ beslutet den 27 mars 2015, med dnr 1605-2013, forelades regionen av
Datainspektionen att ta fram en dokumenterad behovs- och riskanalys enligt
Socialstyrelsens foreskrifter Informationshantering och journalféring i hélso-
och sjukvarden (SOSFS 2008:14) for Melior. Av skalen till beslutet framgar att
regionen har uppgett att en behovs- och riskanalys genomfoérdes i september
201 for Melior. Analysen foérordar en "vid behorighet” till patientuppgifter och
riskerna med detta "bedoms kunna hanteras” genom att "...regelverk,
logguppf6ljning och andra aktiviteter minskar riskerna med for mycket
patientuppgifter”. Regionens sammanfattande bedomning ar att fortsatt
arbete dr nodvandigt for att mer i detalj analysera behorighetstilldelningen till
Melior. Regionen har ocksd uppgett att ndmnda analys utgjort grund for
fortsatt arbete vad galler behorighet.

Datainspektionen ansdg bl.a. att regionen inte har genomfort en behovs- och
riskanalys i syfte att begransa en anvandares behorighet till vad som behovs
for att anvandaren ska kunna fullgéra sina arbetsuppgifter inom halso- och
sjukvarden, och till vad som behovs for att ge en god och saker vard.

Regionen begdrde darefter omprovning av beslutet i den del som avsag
riktlinjer till befattningshavare som utfor loggkontroller (dnr 686-2015). Den
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del som avsag att regionen inte har genomfort en behovs- och riskanalys i
syfte att begrdansa en anvandares behérighet till vad som behévs for att
anvandaren ska kunna fullgora sina arbetsuppgifter inom hélso- och

sjukvarden, begdarde regionen inte omprovning av.

Skal for beslutet

Behorighetstilldelning enligt 4 kap. 2 § och 6 kap. 7 § patientdatalagen

Det framgar av 4 kap. 2 § och 6 kap. 7 § patientdatalagen, som hénvisar till

4 kap. 2 § patientdatalagen, att vardgivaren ska bestamma villkor for
tilldelning av behorighet for atkomst till sddana uppgifter om patienter som
fors helt eller delvis automatiserat. Sddan behorighet ska begransas till vad
som behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter inom
halso- och sjukvarden.

Bestammelserna ska ldsas tillsammans med 4 kap. 1-3 §§ HSLF-FS 2016:40
(jamfort med 2 kap. 6 § SOSFS 2008:14) dar det bl.a. framgar att vardgivaren,
innan denne beslutar om tilldelning av behorighet, ska géra en behovs- och

riskanalys.

Regionen har uppgett att det finns olika typer av roller i Melior; vardgivarroll,
vardenhetsroll samt vissa 6vriga roller som kraver specifik behorighet. Det
finns dven nya riktlinjer for behorighetsstyrningen, dar det tydligare anges att
verksamhetschefen ska gora en behovs- och riskanalys i samband med
behorighetstilldelningen, hur denna ska goras samt att det ska ske en
omprovning av behdrigheterna varje ar. Det finns dven en framtagen mall for
detta.

Datainspektionens bedémning

Bestimmelserna i patientdatalagen syftar till att omhdanderta bade
integritetsskydd och patientsdkerhet, se 1 kap. 2 § patientdatalagen.
Lagstiftaren har sdledes gjort en avvagning nar det galler hur informationen
ska behandlas for att uppfylla saval patientsakerhet som integritetskrav.

Datainspektionen kan konstatera att kraven pa vardgivarens
behdorighetstilldelning i 4 kap. 2 § och 6 kap. 7 § patientdatalagen ar tydliga.

14(27)
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Behorigheten ska begransas till vad som behovs for att den enskilde ska kunna
fullgéra sina arbetsuppgifter inom halso- och sjukvarden.

Datainspektionen kan konstatera att en majoritet av regionens anvandare har
tilldelats en vardgivarroll utéver en vardenhetsroll. Den enda kategorin
anvandare som inte har tilldelats en vardgivarroll &r underskoterskor. Detta
innebadr att en majoritet av regionens anvandare kan ta del av all osparrad
information om patienter - sdvdl inom den inre sekretessen hos regionen, som
inom ramen for den sammanhallna journalféringen vad galler de vardgivare

som ingdr i systemet.

Eftersom olika anvdndare har olika arbetsuppgifter inom olika
arbetsomraden, ar detta en vidare behorighet an vad som dr tillatet enligt
patientdatalagen. Regionen bryter inte enbart mot patientdatalagens
bestammelser, utan aven mot bestimmelser som ror hilso- och

sjukvardssekretess i 25 kap. offentlighets- och sekretesslagen (2009:400).

Regionen bedomer, enligt sina riktlinjer, att riskerna med en vid behorighet
kan hanteras med hjalp av loggkontroll.

Datainspektionen kan konstatera att en vid behdrighetstilldelning inte kan
"hanteras med hjalp av loggkontroll”. Behéorighetstilldelningen &dr en preventiv
atgird medan loggkontrollen ir en reaktiv &tgird. Aven om en vardgivare har
en systematisk och verkningsfull loggkontroll i enlighet med bestimmelserna
i patientdatalagen och HSLF-FS 2016:40, kan detta inte ersatta kravet pa en
individuell tilldelning av behorighet, som utgar fran en val underbyggd
behovs- och riskanalys.

Regionen uppger att en behovs- och riskanalys har legat till grund for
behorighetstilldelningen men da en majoritet av regionens anvandare har
tilldelats en vardgivarroll utover en vardenhetsroll, konstaterar
Datainspektionen att behovs- och riskanalysen inte uppfyller kraven (jfr aven
Datainspektionens beslut med dnr 1605-2013).

Mot bakgrund av ovanstdende kan Datainspektionen konstatera att regionen
fortfarande behandlar personuppgifter i strid med 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40, eftersom regionen
underlater att begransa behorigheterna till vad som behovs for att den
enskilde ska kunna fullgdra sina arbetsuppgifter inom halso- och sjukvdrden.
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Detta innebar att merparten av regionens anvandare har tilldelats en alltfor
vid behorighet i Melior, pa grund av en otillracklig behovs- och riskanalys.

Datainspektionen konstaterar vidare att regionen medvetet har valt att frainga
bestimmelserna i patientdatalagen. Detta framgar av regionens egna riktlinjer
som anger att den koppling som har gjorts i behovs- och riskanalysen mellan
yrkeskategorier eller det verksamhetsstdlle som en medarbetare tillhor och

dennes behov av behorighet, inte dr i enlighet med patientdatalagen.

Datainspektionen foreldgger regionen att begransa behorigheterna i Melior
till vad som behovs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden, i enlighet med 4 kap. 2 § och 6
kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40, samt revidera
behovs- och riskanalysen i enlighet med dessa bestammelser.

Patientens ratt till sparr enligt 4 kap. 4 8 och 6 kap. 2 §
patientdatalagen

Reglerna om vardgivarens skyldighet att tillhandahalla en majlighet for
patienten att sparra sin virddokumentation i it-system dterfinns i

4 kap. 4 § och 6 kap. 2 § patientdatalagen. Vidare kompletteras
patientdatalagens bestimmelser av HSLF-FS 2016:40. Se sarskilt 4 kap. 5 § och
4 kap. 7-8 §§ HSLF-FS 2016:40 (jamfort med 2 kap. 7-10 §§ SOSFS 2008:14).

Av 4 kap. 4 § forsta stycket patientdatalagen framgar att personuppgifter som
dokumenterats for andamal som anges i 2 kap. 4 § punkterna 1 och 2 hos en
vardenhet eller inom en vardprocess, inte far goras tillgangliga genom
elektronisk dtkomst for den som arbetar vid en annan vardenhet eller inom en
annan vardprocess hos samma vardgivare, om patienten motsatter sig det. I
sadana fall ska uppgiften genast sparras. Vardnadshavare till ett barn har dock
inte rdtt att sparra barnets uppgifter. Uppgift om att det finns sparrade
uppgifter far vara tillganglig for andra vardenheter eller vardprocesser.

Av 6 kap. 2 § fjarde stycket patientdatalagen framgdr att om en patient
motsatter sig att andra uppgifter an dem som anges i andra stycket samma
lagrum gors tillgangliga for andra vardgivare genom sammanhallen
journalforing ska uppgifterna genast sparras. Vardnadshavaren till ett barn
kan dock inte sparra uppgifter om barnet. Av paragrafen framgar saledes att
patientens ratt att motsdtta sig att uppgifter tillgangliggors i den
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sammanhallna journalféringen omfattar samtliga uppgifter, utom uppgift om
att det finns sparrade uppgifter och vilken vardgivare som har sparrat dessa.

Regionen har uppgett att det inférdes en s.k. "hdrd spdrr” i Melior under varen
2017, vilket innebar att patientuppgifter tekniskt kan sparras inom ramen for
sammanhadllen journalféring. En teknisk funktion for "inre spdrr” fanns redan
vid det forra inspektionstillféllet, och denna sparr satts manuellt.

Datainspektionens bedémning (Melior)

Datainspektionen konstaterar att det finns tekniska funktioner for sparrar i
Melior - dels i den inre sekretessen, dels inom ramen for den sammanhallna

journalforingen.

Patientens majlighet att begransa elektronisk atkomst for vardsyfte

Det framgar av 4 kap. 5 § patientdatalagen att en sparr enligt 4 § forsta stycket
far hdvas av en behorig befattningshavare hos vardgivaren om

1. Patienten samtycker till det, eller

2. Patientens samtycke inte kan inhdmtas och informationen kan
antas ha betydelse for den vard som patienten oundgangligen
behover.

Uppgift om vardenheter eller vardprocesser som spdrrat uppgifterna ska i det fall
som avses i 2 goras tillgdngliga. Dérefter far bara sddana uppgifter som kan antas ha

betydelse for varden av patienten goras tillgangliga.

Av forarbetena till patientdatalagen (prop. 2007/08:126 s. 243) framgar
foljande.

”"Sparren kan hivas nar patienten sjalv samtycker till det. Har racker
det alltsd inte med att patienten inte motsatter sig att behorig
personal vid en annan vardenhet eller vardprocess tar del av
uppgifterna. Det fordras ett samtycke fran patientens sida. Det ska
vara ett sddant samtycke som avses i personuppgiftslagen (1998:204),
dvs. det ska vara frivilligt, sarskilt och otvetydigt. Angdende dessa
begrepps innebord, se férfattningskommentaren till 6 kap. 3 §.
Samtycket kan ldmnas ndr som helst av patienten. Det behover alltsa
inte ske i samband med nagot vardtillfille.”

Dessutom framgar f6ljande (a.a. s. 243 fjarde stycket).

1727)
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"Vidare kan sparren forceras av en annan vardenhet eller vardprocess,
t.ex. akutmottagningen, om informationen kan antas ha betydelse for
den vard eller behandling som patienten oundgangligen behover. En
forutsattning harfor ar att ndgot samtycke inte kan inhdmtas. Det kan
bero pa att patienten ar medvetslos eller alltfér medtagen for att
kunna ta stdllning till frdgan. Vidare kan saken bradska sd att det inte
finns ndgon tid att inhdmta samtycke. Om patienten i ett sddant lage
ar oundgdngligen i behov av vard eller behandling, far sparren alltsa
havas av behorig befattningshavare vid en annan vardenhet eller
vardprocess. Det ska i princip vara frdga om en allvarlig akutsituation,

da patienten pa grund av sitt hdlsotillstand eller andra skal inte kan ta

stallning till samtyckesfragan och da uppgifterna bedéms vara av vital
betydelse for de vard- eller behandlingsinsatser som omgdende maste

sdttas in. Det ska alltsa av hansyn till patientsdkerheten inte vara
mojligt att avvakta en tid for att patienten ska kunna lamna sitt
samtycke. En patient som i denna situation vidhaller en sparr och
alltsa motsatter sig att ndgon utanfor vardenheten eller
vardprocessen tar del av uppgifterna, ska respekteras hur ogrundad

eller irrationell patientens installning an kan tyckas vara.”

Datainspektionens bedémning

Det ar bara i undantagsfall som en sparr kan forceras utan att patienten har
lamnat ett samtycke till det. I alla 6vriga fall ska patientens samtycke
inhdmtas och detta samtycke ska vara frivilligt, sarskilt och otvetydigt.

Regionen har uppgett att anvandaren madste skriva en kommentar i en
kommentarruta ndr en sparr ska forceras, men att det racker med att "nagot”
skrivs i denna ruta for att anvandaren ska kunna ga vidare i Melior och att
det inte gar att kontrollera om anvandaren rent faktiskt har fatt patientens

samtycke eller inte.

Det ar regionens ansvar i egenskap av personuppgiftsansvarig att se till att
dessa regler foljs. Det kan ske med sdval tekniska som organisatoriska
atgarder och att de rutiner som skapas ocksa ska foljas upp.

Datainspektionen konstaterar att regionen behandlar personuppgifter utan
att ha tillrackliga rutiner och uppf6ljning gallande hantering av samtycke,
innan en sparr far havas av en behorig befattningshavare enligt 4 kap. 5§
patientdatalagen.
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Datainspektionen foreldgger regionen att se till att det finns instruktioner till
behoriga befattningshavare som anger nar och hur sparrar kan héavas enligt

4 kap. 5 § patientdatalagen. Instruktionerna ska dven omfatta hur detta ska
dokumenteras. Darutdver ska regionen se till att det finns rutiner for
uppfoljning av att instruktionerna efterlevs.

Patientens ratt till sparr enligt 4 kap. 4 § och 6 kap. 2 §
patientdatalagen i system som kan nas via Melior

Om anvdndaren far atkomst till ett annat system via Melior, beror patientens
sparrmojligheter pa hur sparrfunktionaliteten ser ut i detta system. Det har
framkommit att patienterna fortfarande inte kan motsatta sig att ingd i t.ex.
rontgensystemet Sektra Ris som nas via Melior.

Datainspektionens bedémning

Enligt patientdatalagen ar det vardgivarens skyldighet att tillgodose
patienternas rattighet att sparra varddokumentation i den inre sekretessen
savdl som i system for sammanhallen journalforing.

Datainspektionen vill hdr ocksa papeka att inspektionen tidigare i flera beslut
har forelagt regionen, senast i dnr 2038-2013, att infora funktioner for sparrar i
de system som innehdller varddokumentation.

Datainspektionen konstaterar att regionen fortfarande behandlar
personuppgifter i strid med 4 kap. 4 § och 6 kap. 2 § patientdatalagen och

4 kap. 5 § och 4 kap. 7-8 §§ HSLF-FS 2016:40, eftersom regionen fortfarande
inte kan sparra vairddokumentation med en teknisk funktion i vissa system
som kan nds via Melior, eftersom regionen inte kan sparra
varddokumentation med en teknisk funktion i system som kan nds via Melior,
sasom Sektra Ris.

Datainspektionen foreldgger darfor regionen att uppfylla kravet pa sparrar
enligt 4 kap. 4 § och 6 kap. 2 § patientdatalagen och 4 kap. 5 § och 4 kap. 7-8
§8§ HSLF-FS 2016:40, i den inre sekretessen saval som i system f6r
sammanhallen journalféring, genom att omgdende vidta atgarder for att
infora en teknisk funktion for sparr nar det galler virddokumentationen i de
system ddr sddana tekniska funktioner saknas, sdsom Sektra Ris.
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Hantering av sparr inom regionen

Nar det géller regionens blankett ’Ans6kan om sparr av patientuppgifter”
saknas det uppgift om vilka system regionen har och i vilka system som
regionen upprattar sparrar.

Datainspektionens bedémning

Det ska av blanketten framga vilka system som patientuppgifter kan vara
aktuella i och i vilka system regionen kan uppratta sparrar. Denna
information ska patienten kunna erhdlla i samband med att patienten fyller i
blanketten, forslagsvis under "Anvisningar” pa sid. 2.

Datainspektionen konstaterar att regionen behandlar personuppgifter i strid
med 6 kap. 2 § och 8 kap. 6 § punkten 6 patientdatalagen, eftersom regionen
inte informerar patienterna om vilka system som patientuppgifter kan vara
aktuella i och i vilka system regionen kan uppratta sparrar.

Datainspektionen foreldgger regionen att informera patienterna om vilka
system som patientuppgifter kan vara aktuella i och i vilka system regionen
kan uppratta sparrar. Denna information kan exempelvis ges pa regionens
webb. Informationen ska ocksa framgd av blanketten gallande sparrar.

Datainspektionen vill i sammanhanget dven informera om f6ljande. Det ar
viktigt att patienterna pa ett enkelt satt kan ta del av blanketten som ror sparr
av patientuppgifter. Aven om det ir bra att blanketten kan nas via 1177.se, s3 ar
det inte alla patienter som anvander sig av denna tjanst. Det ar sdledes en
forutsattning att blanketten dven finns latt tillganglig, val synlig, hos regionen
sa att det ar enkelt for alla patienter att ta del av denna blankett.

Administrativa rutiner for havande av sparrar

Eftersom sparren vid sammanhallen journalforing ar en hdrd teknisk sparr
kan den inte forceras i systemet, utan administrativ teknisk personal maste
vidta atgarder om en sadan ska havas - t.ex. vid n6doppning. En sddan
havning kan bara ske pa uppdrag av den vardgivare som satt sparren.

Av 6 kap. 4 § patientdatalagen framgar att om det finns sparrade uppgifter om
en patient och det foreligger fara for dennes liv eller det annars foreligger
allvarlig risk for dennes halsa, far vardgivaren, om patienten inte kan hava

sparren enligt 2 § fjarde stycket, ta del av uppgift om vilken eller vilka
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vardgivare som har sparrat uppgifterna. Om vardgivaren med ledning av
denna uppgift bedomer att de sparrade uppgifterna kan antas ha betydelse for
den vard som patienten oundgangligen behover, far vardgivaren begara hos
den vardgivare som har sparrat uppgifterna att denne haver sparren.

Av 30 § forsta stycket personuppgiftslagen framgar bl.a. att den eller de
personer som arbetar under den personuppgiftsansvariges ledning far
behandla personuppgifter bara i enlighet med instruktioner fran den
personuppgiftsansvarige.

Datainspektionens bedémning

Datainspektionen konstaterar att det inom regionen saknas instruktioner for
havande av sparrar inom ramen fér den sammanhallna journalféringen, vilket
ar en forutsattning for att regionen ska kunna hdava sparrarna pa ett
godtagbart och sakert satt.

Datainspektionen konstaterar att regionen behandlar personuppgifter i strid
med 6 kap. 4 § patientdatalagen, eftersom regionen saknar rutiner for
havande av sparrar inom ramen for den sammanhallna journalforingen i
Melior.

Datainspektionen foreldgger regionen att infora rutiner for att hava sparrar i

enlighet med 6 kap. 4 forsta stycket patientdatalagen.

Kvalitetsregister

Det framgar av 7 kap. 2 § patientdatalagen att personuppgifter inte far
behandlas i ett nationellt eller regionalt kvalitetsregister, om den enskilde
motsdtter sig det. Om den enskilde motsatter sig
personuppgiftsbehandlingen sedan den pabdrjats, ska uppgifter utplanas ur

registret sa snart som mojligt.

Det framgar vidare av 7 kap. 3 § patientdatalagen att innan personuppgifter
behandlas i ett nationellt eller regionalt kvalitetsregister, ska den
personuppgiftsansvarige se till att den enskilde utéver den information som
ska ldamnas enligt 8 kap. 6 §, far information om:

1. rdtten att nar som helst fa uppgifter om sig sjalv utpldnade ur registret,
2. ivilken utstrackning personuppgifter inhdmtas fran nagon annan kalla

dn fran den enskilde sjdlv eller dennes patientjournal, och
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3. vilka kategorier av mottagare som personuppgifter kan komma att
lamnas ut till.

Om det inte ar mojligt att lamna informationen innan

personuppgiftsbehandlingen paboérjas, ska den lamnas sa snart som mojligt

darefter.

Av forarbetena till patientdatalagen ( prop. 2007/08:126, s. 257) framgar bl.a.
foljande vad galler 7 kap. 2 § patientdatalagen.

”I lagen uppstalls inget krav p& ndgot samtycke frén den enskilde i
den mening som avses i personuppgiftslagen (1998:204) som
forutsattning for personuppgiftsbehandling i ett nationellt eller
regionalt kvalitetsregister. [ stillet ges den enskilde en mojlighet att
motsdtta sig personuppgiftsbehandlingen. Det dr en ordning som i
praktiken innebdr att tyst samtycke racker for
personuppgiftsbehandling i ett kvalitetsregister. Inget hindrar
naturligtvis en vardgivare frdn att tillimpa en ordning dar samtycke
inhdmtas. [ manga fall ar det i hog grad lampligt att det gors. Den
enskilde ska som huvudregel fére personuppgiftsbehandlingen
informeras om ritten att motsitta sig den, se 3 §” ( prop.

2007/08:126, s. 257).
Det framgar vidare av forarbetena (a.a. s. 189 f) att:

"Regeringens forslag utgér en ramlag vari de yttre granserna for den
tilldtna personuppgiftsbehandlingen anges. Inom ramen 6verlats det
at vardgivarna att gora bedomningar sdsom t.ex. om det for ett visst
register ar etiskt lampligt med en ordning som innebar att uttryckligt
samtycke till registrering i kvalitetsregister inhdmtas.”

Av forarbetena till patientdatalagen ( prop. 2007/08:126, s. 191) framgar bl.a.
foljande vad galler 7 kap. 3 § patientdatalagen.

"Det ar hér viktigt att framhalla att det av patientdatalagens allmdnna
bestammelser om information foljer att sdrskild information om
kvalitetsregisterforingen i friga mdste ges till den enskilde, inte minst
i frdga om att klargora for patienten att registreringen ar frivillig. Det
ar ocksa viktigt att informationen lamnas fore registreringen, vilket
foreslas uttryckligen i patientdatalagen.”
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Det framgar vidare av forarbetena (a.a. s. 258 f) att:

"Informationen ska ldmnas innan personuppgiftsbehandlingen
paborjas. Som framgdr av andra stycket kan dock informationen
lamnas efter det att personuppgiftsbehandlingen har pabérjats, om
det inte dr mojligt att ldmna den tidigare. I paragrafen foreskrivs att
informationen ska ha det innehall som framgar av 8 kap. 6. Darutover
ska den enskilde upplysas om hans eller hennes ratt att nar som helst
fa uppgifter utplanade ur registret. Denna ratt innefattar bl. a. en ratt
att motsatta sig behandlingen daven sedan den har paboérjats, se 2 §.”

”"Det finns inga foreskrifter om hur informationen ska lamnas. Det har
overldtits at varje personuppgiftsansvarig att bestimma. Det ar
forutsatt att varje personuppgiftsansvarig utarbetar rutiner f6r hur
informationsskyldigheten skall fullgoras.”

Datainspektionens bedémning

Datainspektionen konstaterar att regionen bl.a. uppger att patienten ska fa
information innan uppgifterna registreras i kvalitetsregistren, men att det inte

finns nagon central samordning av informationen.

Regionen uppger dven att det inte sker ndgon uppf6ljning av hur detta
fungerar i praktiken, dvs. om patienterna de facto erhaller informationen fran
regionen.

Datainspektionen konstaterar att det ar regionen, i egenskap av
personuppgiftsansvarig, som ska lamna patienterna information i enlighet
med 7 kap. 3 § patientdatalagen. Det ar dven regionen som ansvarar for att
utforma rutiner sa att patienternas ratt till information tillgodoses, och som
ska f6lja upp att dessa rutiner f6ljs.

Eftersom det ar tillrackligt med ett tyst medgivande frdn patienten, ar det av
central betydelse att patienten faktiskt far del av informationen betraffande
vad syftet med kvalitetsregistret ar, vilka kategorier av uppgifter som
behandlas samt att det finns en mgjlighet att motsatta sig att ingd i
detsamma.

Regionen har angett att ansvaret att informera patienterna har delegerats till
verksamhetschefen. Datainspektionen vill i sammanhanget informera

regionen om att den personuppgiftsansvariges ansvar inte kan delegeras.
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Arbetsuppgiften kan delegeras, men det ar regionen som ar ansvarig for att

patienterna informeras.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att regionen
behandlar personuppgifter i strid med 7 kap. 3 § patientdatalagen, eftersom
regionen som personuppgiftsansvarig inte kan sdkerstadlla att patienterna har
erhdllit information innan patienters personuppgifter behandlas i
kvalitetsregister.

Datainspektionen foreldgger regionen att sdkerstalla att patienterna har
erhdllit information enligt 7 kap. 3 § patientdatalagen innan patienters
personuppgifter behandlas i kvalitetsregister, genom att ta fram och infora
rutiner och aven inf6ra funktioner som kontrollerar att rutinerna foljs.

Dokumentation av atkomsten (loggar)

Nér en vardgivare utfor en atkomstkontroll granskar vardgivaren it-systemets
loggar, for att pd sd satt kunna kontrollera om det t.ex. har skett ndgon
obehorig atkomst till personuppgifter i systemet. En dtkomstkontroll ska ske i
enlighet med bestammelserna i patientdatalagen och HSLF-FS 2016:40.

Det framgar av 4 kap. 3 § patientdatalagen att dtkomst till patientuppgifter
ska dokumenteras och kunna kontrolleras. Bestammelsen kompletteras av

4 kap. 9 8§ HSLF-FS 2016:40 (jamfort med 2 kap. 11 § SOSFS 2008:14). Av
ndamnda bestimmelse i foreskrifterna framgar att vardgivaren ansvarar for att
det i ledningssystemet finns rutiner som sakerstaller att det av loggen ska
framga vilka atgarder som har vidtagits med uppgifter om en patient, vid
vilken vardenhet eller vardprocess atgarderna vidtagits, vid vilken tidpunkt
atgarderna vidtagits samt att anvandarens och patientens identitet ska framga
av loggarna.

Datainspektionens bedémning

Det har framkommit att det inte framgar av loggen i Melior vilka atgarder som
har vidtagits med uppgifter om en patient samt att det heller inte framgar vid
vilken vardenhet eller vardprocess dtgarderna vidtagits. Regionen har
kravstallt for att fa "bdttre loggar till ndsta version”, bl.a. vad galler att visa vad
anvandaren gjort i journalen och inte bara "att man gdtt in i den, dvs. samma
presentation som i folderlogg”, att kunna vdlja enhet utifran

organisationsstrukturen, att kunna vdlja flera enheter samtidigt och pa flera
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nivaer samt att enhetsnamnet ska presenteras pa loggen. Regionen uppger att

de inte vet om kravet kommer att realiseras.

Det framgar av 4 kap. 9 § HSLF-FS 2016:40 vilken dokumentation av
atkomsten som ska framga av loggen. Av punkterna 1-2 i namnda
bestimmelse framgar uttryckligen att loggarna ska visa vilka atgarder som har
vidtagits med uppgifter om en patient samt att det ska framga vid vilken
vardenhet eller vardprocess atgiarderna vidtagits. Loggarna i Melior visar inte
detta.

Genom att denna dokumentation saknas i loggen, kan regionen inte gora

verkningsfulla dtkomstkontroller.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att regionen
behandlar personuppgifter i strid med 4 kap. 3 § patientdatalagen och 4 kap.
9 § punkterna 1-2 HSLF-FS 2016:40, eftersom det av loggen inte framgar vilka
atgarder som har vidtagits med uppgifter om en patient eller vid vilken
vardenhet eller vardprocess atgarderna vidtagits.

Datainspektionen foreldgger regionen att vidta dtgarder sa att det av loggarna,
i enlighet med 4 kap. 3 § patientdatalagen och 4 kap. 9 § punkterna 1-2 HSLF-
FS 2016:40, framgar vilka dtgarder som har vidtagits med uppgifter om en
patient och vid vilken vardenhet eller vardprocess dtgarderna vidtagits.

Patientens ratt att ta del av information fran regionen

Det framgar av 8 kap. 5 § patientdatalagen att en vardgivare pd begdran av en
patient ska lamna information om den direktdtkomst och den elektroniska
atkomst till uppgifter om patienten som forekommit.

Bestimmelsen kompletteras av 4 kap. 10 § HSLF-FS 2016:40 (jamfort med 2
kap. 10 § SOSFS 2018:14). Av bestammelsen f6ljer att av informationen som
lamnas till patienten ska det framga fran vilken vardenhet och vid vilken
tidpunkt nagon har tagit del av uppgifterna. Informationen ska vara utformad
sa att patienten kan bedéma om dtkomsten har varit befogad eller inte.

Av forarbetena till patientdatalagen ( prop. 2007/08:126, s. 264 f) framgar bl.a.
foljande.
Paragrafen ar tillamplig inom bade den allmdnna och enskilda hélso-

och sjukvdrden. Skyldigheten att ldmna information dr mer
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langtgdende dn den skyldighet som den allmanna hélso- och
sjukvarden har enligt tryckfrihetsférordningen att ldmna ut allmdnna
handlingar och 15 kap. 4 § sekretesslagen (1980:100) att lamna
uppgifter ur allmdnna handlingar. Avsikten ar att informationen ska
vara anpassad och klargorande for den enskilde i syfte att han eller
hon enkelt ska kunna tillgodogoéra sig den. Den information som ska
lamnas masta alltsa vara begriplig och vagledande for patienten nar
han eller hon sjalv ska bilda sig en uppfattning om huruvida
dtkomsten varit befogad eller inte. Det bor t.ex. tydligt framga nar
och fran vilken enhet inom halso- och sjukvdrden en slagning har
skett. Vid sammanhallen journalféring bor vidare varje vardgivare
kunna redovisa vilken dtkomst till den egna verksamhetens
journaluppgifter som har forekommit fran andra vardgivare. Aven
dessa andra mottagande vardgivare bor kunna redovisa nar

direktdtkomst har anvants.

Datainspektionens bedémning

Patienten har en laglig ratt att erhdlla information fran vardgivaren om den
direktatkomst och den elektroniska dtkomst till uppgifter om patienten som
forekommit, t.ex. frdn vilken vardenhet nagon har tagit del av patientens
uppgifter. Det har dock framkommit att loggarna i Melior inte visar fran
vilken vardenhet nagon har tagit del av patientens uppgifter. Detta medfor
naturligtvis att patienten inte heller kan erhalla denna information fran
regionen.

Om patienten inte kan erhalla information om frdn vilken vardenhet nagon
har tagit del av patientens uppgifter ar det svart for patienten att bedoma om
en atkomst har varit befogad eller inte, vilket ar syftet med bestammelsen.

Om vardgivaren inte kan avgora fran vilken vardenhet atgarderna har
vidtagits, kan vardgivaren sannolikt heller inte avgéra om dtkomsten till
uppgifterna har varit befogad eller inte. Detta innebar att det inte ar mgjligt
att géra en bedomning avom ndgon obehorigen har tagit del av uppgifterna.
Detta dr en forutsattning for att vardgivaren ska leva upp till kraven i
patientdatalagen. Det ar heller inte mgjligt att bedoma om det har skett ett
dataintrang eller annan brottslig handling.

Datainspektionen konstaterar att regionen har behandlat personuppgifter i
strid med 8 kap. 5 § patientdatalagen och 4 kap. 10 § HSLF-FS 2016:40,

eftersom regionen pd begdran av en patient inte kan lamna information om
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den direktatkomst och den elektroniska dtkomst till uppgifter om patienten
som forekommit, vilket vanligtvis sker genom utlaimnande av s.k. loggutdrag.

Datainspektionen foreldgger regionen att dtgarda bristen, i enlighet med

8 kap. 5 § patientdatalagen och 4 kap. 10 § HSLF-FS 2016:40, pd sa satt att
patienten ska erhalla information om den direktatkomst och elektroniska
atkomst till patienten som har forekommit, vilket innebar att det ska framga
fran vilken vardenhet ndgon har tagit del av uppgifterna.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Férvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Maria Bergdahl. Vid den slutliga handlaggningen har dven
it-sdkerhetsspecialisten Magnus Bergstrom deltagit.

Katarina Tullstedt
Maria Bergdahl

Kopia till:
Personuppgiftsombud (via e-post for kinnedom)
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